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Varfor riktlinjer?

Reglerna for kamerabevakning dndrades den 25 maj 2018 nar EU:s nya
dataskyddsforordning® borjade galla. Dessutom borjade kamerabevakningslagen? gilla
den 1 augusti 2018.

For att sdkerstdlla behovet av integritet och effektiv bevakning galler foljande riktlinjer for
kameraanvandning. Riktlinjerna tydliggor Kristianstads kommuns férhallningssatt vad
galler anviandning av 6vervakningsutrustning.

Innan kameror évervags

En kompletterande skyddsatgard

Kamerabevakning av personer innebar ett ingrepp i enskilds personliga integritet. Innan
kameror 6vervags ska darfor forebyggande atgiarder dvervagas.

Kamerabevakning ska endast bedrivas da intresset av sddan 6vervakning vager tyngre an
den enskildes intresse av att inte bli 6vervakad. Installation av bevakningssystem med
kamera ska darfor ses som en kompletterande skyddsatgard da andra insatser visat sig
vara otillrackliga. Det ar alltsd av betydelse att veta vilka alternativa och kompletterande
atgarder som finns. Brottsforebyggande atgarder ska forst inventeras och préovas. Om
tankbara andra atgarder dr enklare att anvanda, billigare och mer effektiva ska
kamerabevakning inte ske.

Forebyggande atgarder

[ forsta hand bor exempelvis foljande forandringar évervagas

e Dborttagande av trad, buskar och plank som skymmer sikten och
forhindrar insyn liksom andra skrymslen och smala passager

e en Oversyn av forvaringen och markningen av stéldbegéarligt gods

e Oversyn av dorrar och fonster vad avser materialval, konstruktion m.m.

¢ installation- och 6versyn av las- och larmsystem

e behov av kompletterande belysning

e borttagande av brannbart material sdsom narliggande forrad,
containers, papperskorgar liksom annat material som kan
anvandas vid anlaggande av brand

e Oversyn av tilltradesrutiner och lokalutformning

e dndring av anvandningen av lokaler i fastigheten som ger fler
besokare och anvandning en storre del av dygnet

e forlaggning av gang och cykelvigar, motionsslingor och bilvigar férbi utsatta
fastigheter

1 GDPR 2016/679
2 Kamerabevakningslag 2018:1200
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e ombyggnad- och nybyggnation i narheten som medfor att omradet
befolkas i hogre utstrackning

e rorelsestyrda vattenkranar som inte gar att lamna 6ppna

e andra liknande atgiarder som férsvarar eller motverkar det oonskade beteendet,
exempelvis avstidngning av 6ppet WiFi

e iskola 6kad vuxennarvaro och elevskyddsombud

e Okad rondering av vaktare

Sa kallad "dummy”, kameraattrapp och falsk skyltning att videobevakning sker trots att
det inte finns nagon, far inte anvandas.

Kamerabevakning

Gallande lagstiftning

Dataskyddsfoérordningen giller for all personuppgiftsbehandling, vilket dven innefattar
personuppgiftshantering i bild. Dataskyddsférordningen ar en EU-rattsakt och géller
framfor svensk lag. Kamerabevakningslagen ar en kompletterande svensk nationell
lagstiftning till dataskyddsforordningen och giller fér den som kamerabevakar i Sverige. |
det fall den som kamerabevakar gor det pa en plats dit allmdnheten har tilltrade och dr en
myndighet (eller utfér en uppgift av allmént intresse) kravs tillstand enligt
kamerabevakningslagen. Oavsett om kamerabevakningen kraver tillstdnd enligt
kamerabevakningslagen eller inte sa ska reglerna om personuppgiftsbehandling i
dataskyddsforordningen alltid fdljas.

Vad avses med kamerabevakning enligt

kamerabevakningslagen?
Med kamerabevakning avses enligt 3 § kamerabevakningslagen

a) atten tv-kamera, ett annat optisk-elektroniskt instrument eller en darmed
jamforbar utrustning, utan att mandvreras pa platsen, anvinds pa ett sitt som
innebdr varaktig eller regelbundet upprepad personbevakning,

b) att en separat teknisk anordning for avlyssning eller upptagning av ljud anvands i
samband med sddan anvindning av utrustning som avsesi1 §, eller

c) atten separat teknisk anordning anvénds for att behandla bild- och ljudmaterial
som tagits upp med sddan utrustning som avsesi1 § eller 2 §.

[ princip alla typer av kameror omfattas dar bildupptagningen férmedlas vidare till en
elektronisk bildskiarm eller lagras pa ett elektroniskt medium - oavsett om materialet
spelas in eller ej.

Med att utrustningen anvinds utan att mandvreras pa platsen avses att den fortlopande
hanteringen av utrustningen sker pa ett stélle som ar klart atskilt fran den plats dar
utrustningen finns. Utrustning som finns i anvdndarens omedelbara narhet och som styrs
av anvandaren ar dirmed manovrerad pa platsen. Lagen omfattar darfor inte handhallna
kameror eller annan darmed jaimférbar utrustning och inte heller kameror som pa annat
satt ar kroppsburna. Lagen omfattar normalt inte heller anvindning av exempelvis en

Kristianstads kommun | Riktlinjer fér kamerabevakning



https://www.jpinfonet.se/JP-ITnet/Analyser-och-referat2/Analyser-och-referat/Integritetsskydd/d_3297178-?anchor=3_%C2%A7#3_%C2%A7
https://www.jpinfonet.se/JP-ITnet/Analyser-och-referat2/Analyser-och-referat/Integritetsskydd/d_3297178-?anchor=1_%C2%A7#1_%C2%A7
https://www.jpinfonet.se/JP-ITnet/Analyser-och-referat2/Analyser-och-referat/Integritetsskydd/d_3297178-?anchor=2_%C2%A7#2_%C2%A7

webbkamera, utrustning for videokonferens, en kamera placerad pa vindrutan i en bil
eller en kamera fast pa ett cykelstyre.

Av punkten 2 framgar att med kamerabevakning avses dven att en separat teknisk
anordning for avlyssning eller upptagning av ljud anvdnds i samband med anvdndning av
sadan utrustning som avses i punkten 1. Exempel pa sddana anordningar ar mikrofoner
och radiosdndare som inte dr inbyggda i utrustning som omfattas av punkten 1.

Slutligen framgar av punkten 3 att med kamerabevakning avses ocksd att en separat
teknisk anordning for att behandla upptaget bild- och ljudmaterial anvands. Exempelvis
avses anvandning av separata anordningar for att lagra inspelad film.

For att det ska vara fraga om kamerabevakning enligt punkten 1 krdvs dessutom att
utrustningen anvands pa ett sitt som innebar varaktig eller regelbundet upprepad
personbevakning. Med personbevakning avses att personer kan identifieras genom
bevakningen. Det kravs att sddana kdnnetecken kan iakttas som gor att man utan storre
osdkerhet kan skilja de personer som iakttas fran andra personer. Det kan ske om hela
personen eller personens ansikte syns tydligt. Utmarkande kladsel, speciella
kroppsrorelser eller sirskild kroppskonstitution kan ocksa méjliggora identifiering. Aven
varmekameror och liknande utrustning kan darfér méjliggora personbevakning om
enskilda kan identifieras av de bilder som kamerorna genererar.

Med varaktig personbevakning avses t.ex. bevakning med en kamera som under en langre
tid ar placerad pa eller riktad mot en plats dar manniskor normalt vistas. I kravet pa
regelbundenhet ligger att det i férsta hand ska vara fraga om tillfallen som ligger relativt
ndra varandra i tiden. Bevakning vid tillfallen som &r mer utspridda kan emellertid ocksa
betraktas som regelbunden om det ar fradga om systematisk anviandning av
bevakningsutrustning. Aven utplacering och anvindning av kameror p3 platser dar
manniskor passerar mer sidllan men med viss regelbundenhet, exempelvis i ndrheten av en
gangstig i skogen, omfattas av lagens tilldampningsomrdde. Om kameran anvands pa ett
sdtt som endast innebar enstaka fall av helt kortvarig personbevakning ar lagen dock inte
tillamplig.

Vad galler enligt dataskyddsforordningen?

Nér vi kamerabevakar manniskor innebér det att vi behandlar personuppgifter. Darfor
maste vi alltid folja dataskyddsférordningen nar vi filmar manniskor.

Nedan f6ljer en summering av vad som ar viktigt att tinka pa for att leva upp till kraven i
dataskyddsforordningen och kamerabevakningslagen.

Behandla for berattigade andamal
Personuppgifter far bara samlas in for "sarskilda uttryckligt angivna och berattigade

dndamal och inte senare behandlas pa ett sitt som ar oférenligt med dessa dandamal” sager
dataskyddsforordningen. Detta betyder att bilderna - efter att ha samlat in
personuppgifter for ett syfte - inte senare kan anvindas for andra syften.
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Principen om uppgiftsminimering
Bevaka sa fa personer som mojligt for att uppna ert syfte med bevakningen. Om vi

exempelvis vill bevaka en skolkorridor vid skolmatsalen ska vi begransa kamerans
upptagningsomrade till just skolkorridoren, och inte filma sittande elever i skolmatsalen.
Fundera 6ver om vi behéver kunna identifiera personer pa bilden. Om inte, sa kan bilden
exempelvis maskas for att alltsd begrinsa personuppgiftsbehandlingen.

Identifiera er rattsliga grund
Man maste ocksa ha stdd i dataskyddsforordningen for sin personuppgiftsbehandling.

Detta kallas att ha en rattslig grund for behandlingen. De rattsliga grunderna aterfinns i
artikel 6 dataskyddsforordningen. Myndigheter och andra inom offentlig verksamhet
kommer framst att anvanda grunderna rattslig forpliktelse, uppgift av allmént intresse
eller myndighetsutévning och avtal. Myndigheter far inte langre kamerabevaka (behandla
personuppgifter) med stod av en intresseavvagning som rattslig grund, vilket vi kunde
gora tidigare enligt personuppgiftslagen.

Informera mera
Nér vi behandlar personuppgifter, vilket vi gor om vi filmar ndgon, maste vi informera

personen i fraga att vi behandlar dennes personuppgifter. Vi maste bl.a. sdtta upp en skylt
som tydligt informerar om att vi bedriver bevakning och kontaktuppgifter till er som
bevakar. Se nedan Information om kamerabevakningen.

Spara mindre
En viktig regel i forordningen ar att man inte far spara personuppgifter langre dn vad som

ar nodvandigt. Hur lange det 4r n6dvandigt att spara personuppgifterna beror pa vad vi
behover personuppgifterna till, d.v.s. vilket som ar det identifierade syftet med
behandlingen. Det dr dven viktigt att vi bara bevakar den yta som vi maste filma med
hansyn till Andamalet. Begransa darfér kamerans upptagningsomrade. Fundera 6ver om
alla ytor som syns pa bilden verkligen behéver ses. Om inte, sa kan bilden exempelvis
maskas (fysiskt eller maskinellt - mjukvarumaskning ar i sig en behandling av
personuppgifter) for att begransa personuppgiftsbehandlingen. Gallringstid ska finnas i
den angivna ndmndens dokumenthanteringsplan.

Se dver sakerheten
Tank pa att skydda personuppgifterna som hanteras, sa att de inte stjils eller oavsiktligt

raderas eller dndras. I det innefattar dven att begrinsa de som hos er har tillgang till
uppgifterna, sa att endast de som verkligen har behov av uppgifterna kan nd dem. Som
tumregel kan sigas att kraven pa sdkerheten okar i takt med hur pass kansliga
personuppgifter man behandlar. Exempelvis kan material och eller servrar lasas in i
sdkerhetsskdp/dataskyddsskap med godkéand stéldskyddsméarkning.

Tystnadsplikt

All information som man far reda pa i anledningen av kamerabevakningen ar belagd med
tystnadsplikt. Se nedan avsnitt Tystnadsplikt och utlimnande av material frdn
kamerabevakning.
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Férhandla med facket
Var uppmarksam pa de bestimmelser som finns i 11-14 §§ medbestammandelagen3

avseende arbetsgivares forhandlingsskyldighet med facket.

Ansvarsfordelning inom kommunen

Ansvar for tillstand, information och hantering av inspelat
material

[ Kristianstads kommun anvands fyra typer av kamerabevakning for skydd av fastigheter,
verksamheter och personal.

e C(Central kamerabevakning

e Lokal kamerabevakning a)
e Lokal kamerabevakning b)
e Mobil kamerabevakning

Det 6vergripande ansvaret for kamerabevakningen och dess anvandning vilar pa
Raddningstjansten. Darefter kan ansvaret for ansokan om tillstand och dokumentation av
ej tillstandspliktig kamerabevakning och hantering av inspelat material variera beroende
pa om det ror sig om central, lokal eller mobil kamerabevakning.

Med central kamerabevakning menas utvandig kamerabevakning pa fastigheter med
rorelsedetektion som larmar och tdnder upp kamera kopplad till larmcentralen for atgard.
Ansvaret for den tekniska installationen och funktionen foér central kamerabevakning vilar
pa Raddningstjansten. Rdddningstjansten utser i sin tur vem som ska vara ansvarig for
anldggningen. For en skola kan det t.ex. vara rektor eller skolchef.

Lokal kamerabevakning innebar:

a) Invandig kamerabevakning med egen eller gemensam server. Till exempel intern
kamerabevakning pa en skola eller i radhuset. Verksamheten ar ensamt ansvarig
for denna kamerabevakning.

b) Inviandig eller utvandig kamerabevakning utan inspelning, d.v.s. 6verféring av
video i realtid fran kamera till skarm vid exempelvis porttelefoner eller vid platser
da till exempel entréer behover kunna kontrolleras fortlopande.

Verksamheten dr ensamt ansvarig for denna kamerabevakning och samma regler for
tillstand géller - dven om inspelning inte sker. Raiddningstjansten kan ge stéd och vid
forekommande fall samordna detta. Riddningstjidnsten ansvarar aven for uppfoljning av
den lokala kamerabevakningen.

Vad giller mobil kamerabevakning, som giller ej fast utrustning som anvinds da hotbild
kring eller i ett visst objekt 6kat, ansvarar Raddningstjansten.

3 Lag (1976:580) om medbestimmande i arbetslivet
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Forteckning

Det ankommer pa systemforvaltaren att uppratta en forteckning 6ver

installerad kamerabevakning for central kamerabevakning. Ansvarig for lokal
kamerabevakning ansvarar for att skicka upprattad forteckning till systemforvaltaren.

Forteckningen ska omfatta samtliga 6vervakningsutrustningar. Av forteckningen ska
framga foljande:

e vad som Overvakas

e antal kameror

e ritning 6ver lokalen med kameraplacering och fast moblering

e vilken utrustning och vilket program som anvands

e kontaktperson hos anvandaren och systeminstallatéren

e teknisk beskrivning

e loggbok eller driftjournal i vilket alla kontroller, underhall, fel m.m. antecknas

Uppfoljning av kamerabevakning

Samtliga forvaltningar och bolag ska minst en gang per ar inge redovisning till
Riddningstjansten av 6vervakningsutrustning - bade sddan kamerabevakning som Kraver
tillstand och sddan kamerabevakning som inte kraver tillstand.

Systemfdrvaltaren ska utifran inlaimnade redovisningar fran forvaltningarna
sammanstalla en rapport till avdelningschefen larmcentralen och raddningschefen.

Minst en gang vartannat ar ska Radddningstjansten omprdéva beslut om
central kamerabevakning. Anlaggningsigare ska minst en gang vartannat ar omprova
beslut om lokal kamerabevakning.

Ansvar for behandling av personuppgifter
Personuppgiftsansvarig enligt dataskyddsférordningen ar den organisation som

bestimmer for vilka &ndamal uppgifterna ska behandlas och hur behandlingen ska ga till.
Det dr den personuppgiftsansvarige som ska se till att den behandling av personuppgifter
som utfors ar tillaten. Definitionen personuppgiftsansvarig innebar for en forvaltning att
det ar den kommunala ndmnden, sjdlva myndigheten, som ar personuppgiftsansvarig.
Sjalva ansvaret som personuppgiftsansvarig kan aldrig delegeras till en enskild
tjansteman.

Tillsynsmyndighet

[ och med att de nya dataskyddsreglerna har borjat gélla har Datainspektionen ansvar for
all tillsyn av kamerabevakning i Sverige.
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Tillstand

Nar behovs tillstand?

Tillstand behdvs enligt kamerabevakningslagen fér kamerabevakning om kommunen
kamerabevakar en plats dit allmdnheten har tilltrade. I detta sammanhang ar det
ointressant om platsen ar ett offentligt eller privat omrade. Begreppet "plats dit
allmanheten har tilltrdde" ska tolkas vitt och omfattar inte bara platser som allmédnheten
brukar vistas p3, utan dven omraden som allmanheten 6verhuvudtaget har tilltrade till.
Foljaktligen omfattas sddana platser dar manniskor kan tankas uppehalla sig och som inte
ar enskilda, exempelvis torg, skolgardar (om inte sarskilt beslut fattats om att obehoériga ej
aga tilltrade) parker eller bibliotek. Har kan dven inga exempelvis gemensamma
utrymmen pa ett dldreboende eller entréer, och viagen fram till receptionen, i en
skolbyggnad dit allmdnheten har tilltrade.

Ansokan om tillstand
Ansokan om central och mobil kamerabevakning gors av chefen for larmcentralen pa

Raddningstjinsten i samrad med aktuell verksamhet och avdelningen for skydd och
sdkerhet. Chefen for larmcentralen ansvarar da for att samrad har skett med
dataskyddsombudet innan ansékan om tillstdnd skickas in till Datainspektionen.

Ansokan om lokal (a och b) kamerabevakning gors av férvaltnings- eller bolagschef eller
den/de som denne har delegerat ansvaret till i den egna verksamheten. Chefen fér
larmcentralen ska i samband med behandlingen av ett drende fa ta del av den
tillstandsansékan som gjorts med ledning av dessa riktlinjer och ansékan om
kamerabevakning. Samrad ska da ocksa ha skett med dataskyddsombudet innan ansékan
om tillstand skickas in till Datainspektionen.

Oavsett central, lokal eller mobil kamerabevakning ska ansokan om tillstand goras
skriftligen till Datainspektionen. Ansékan ska innehalla f6ljande:

e konsekvensbedémning

e uppgift om den som ska bedriva bevakningen och i forekommande fall den som
ska ha hand om bevakningen for tillstandshavarens riakning,

e uppgift om bevakningens &ndamal,

e en beskrivning av bevakningen, sarskilt den utrustning som ska anvandas, var
utrustningen ska placeras, det omrade eller typ av omrade som ska bevakas och de
tider da bevakning ska ske,

e en beddmning av behovet av bevakningen och bevakningens proportionalitet i
forhallande till andamalet,

e enbeddmning av riskerna for intrang i den personliga integriteten och en
beskrivning av de atgirder som planeras for att hantera riskerna, och

e uppgift om de omstdndigheter i 6vrigt som dr av betydelse fér prévningen av
arendet.
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Om bevakningen avser en arbetsplats, ska ett yttrande fran ett skyddsombud, en
skyddskommitté eller en organisation som foretrader arbetstagarna pa arbetsplatsen
lamnas in tillsammans med ansdkan.

Ansok om tillstand genom att fylla i Datainspektionens blankett:
https://www.datainspektionen.se/globalassets/dokument/blankett-kameratillstand.pdf

Fyll i hela blanketten och skicka med e-post till datainspektionen@datainspektionen.se
eller med brev till Datainspektionen, Box 8114, 104 20 Stockholm. Se instruktioner i
blanketten. Ansokan ar kostnadsfri.

Datainspektionens handlaggningstid for ansékan om tillstand till kamerabevakning
varierar, men planera for att den tar lang tid. Datainspektionen arbetar med att ta fram en
e-tjanst for att ansoka om tillstand till kamerabevakning. Tills vidare anvands ovanstaende
blankett. Kopia ska alltid skickas till larmcentralen@Xkristianstad.se eller med internpost
till larmcentralen, Rdddningstjansten.

Forutsattningar for tillstand
Kamerabevakning enligt kamerabevakningslagen innebar en behandling av

personuppgifter. Den som vill kamerabevaka inom dataskyddsforordningens
tillampningsomrade maste darfér kunna stédja sig pa atminstone en av de angivna
rattsliga grunderna. Vid tillstandsprévningen gor Datainspektionen en provning av den
planerade behandlingens laglighet i forhallande till dataskyddsférordningen och utéver det
sker en provning av om évervakningsintresset viger tyngre dn den enskildes intresse av
att inte bli bevakad.

Den vanligaste rattsliga grunden som kommunen tillimpar vid kamerabevakning bor vara
den i artikel 6.1 e dataskyddsférordningen; om behandling som dr nddvandig for att utféra
en uppgift av allmant intresse eller som ett led i den personuppgiftsansvariges
myndighetsutévning.

Uppgift av allmant intresse omfattar samtliga fall dar enskilda subjekt har anfortrotts
forvaltningsuppgifter som innebar myndighetsutévning. Uppgift av allmant intresse
omfattar ocksd hdlso- och sjukvard, férutsatt att det ror sig om bevakning av utrymmen
som allmdnheten har tilltrade till. Vidare omfattas dven kamerabevakning av
skolomraden dit allmdnheten kan ha tilltrade liksom kollektivtrafik, jarnvagstrafik,
flygtrafik och liknande, forutsatt att den som bedriver verksamheten kan anses utfoéra en
uppgift av allmdant intresse som ar faststdlld pa det sitt som anges i
Dataskyddsférordningen.

Uppgift av allméant intresse ska alltsa vara faststélld i lag eller forfattning, beslut eller
kollektivavtal. Annars ar det inte en uppgift av allméant intresse. Allmént intresse vilar sig
da pa den kommunala kompetensen i 2 kap. kommunallagen. Genom denna far kommunen
sjdlv ha hand om angeldagenheter av allmént intresse som har anknytning till kommunens
omrade eller deras medlemmar.
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Vid bedéomningen av om 6vervakningsintresset vager tyngre dn den enskildes intresse av
att inte bli bevakad ska det sarskilt beaktas om bevakningen behovs for att

e forebygga, forhindra eller upptacka brottslig verksamhet eller utreda eller lagfora
brott pa en brottsutsatt plats eller pa en annan plats dar det av sarskild anledning
finns risk for angrepp pa nagons liv, hilsa eller trygghet eller pa egendom,

e forebygga, forhindra eller upptacka stérningar av allman ordning och sakerhet
eller begransa verkningarna av sddana storningar,

e utova kontrollverksamhet,

e forebygga, forhindra eller uppticka olyckor eller begransa verkningarna av
intraffade olyckor, eller

e tillgodose andra darmed jamforliga &ndamal.

Vid bedémningen av den enskildes intresse av att inte bli bevakad ska det sarskilt beaktas

e hur bevakningen ska utforas,

e om teknik som framjar skyddet av den enskildes personliga integritet ska
anvandas, och

e vilket omrade som ska bevakas.

Intresseavvagningen och dokumentation av intresseavvagningen ska ske av den som
bedriver verksamheten.

Nar det galler en skola dit allmdnheten kan ha tilltrdde ska den som vill bedriva
kamerabevakning i sin ansokan redogora for ndgra omstandigheter som ar av betydelse
fér provningen:

e Ar skolgdrden inhdgnad, grindar eller andra anordningar med syfte att stinga
skolgarden?

e Finns tydlig skyltning?

e Leker barn dar efter skoltid?

e [vilken utstrackning anvands skollokalerna efter skoltid?

Ansokan kan dven motiveras utifran att skolan vidtagit atgarder fore kamerabevakning:

e Inldsning av sarskilt vardefull utrustning

e Forstarkt skalskydd till vissa rum och utrymmen i skolan
e Battre belysning

e Ombyggnationer av ytor med skymd sikt

e Rorelsestyrda vattenkranar

e Okad vuxennirvaro

e Elevskyddsombud

Galler tidigare tillstand?

De kameratillstdnd som kommunen redan har galler aven efter den 25 maj 2018.
Kommunen kan alltsa fortsatta kamerabevaka enligt villkoren i beviljade tillstdnd sa lange
tillstandet galler.
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Beslut om tillstand
[ ett beslut om tillstdnd till kamerabevakning ska det framga vem som ska bedriva

bevakningen och i forekommande fall vem som ska ha hand om bevakningen for
tillstandshavarens rakning.

Beslutet ska forenas med villkor om hur kamerabevakningen far anordnas. Villkoren ska
avse:

e bevakningens dndamal,

e den utrustning som far anvindas och var utrustningen far placeras,

e det omrade eller typ av omrade som far bevakas och de tider da bevakning far ske,
och

e upplysning om bevakningen, bevarande eller annan behandling av bilder eller ljud
och andra forhallanden som har betydelse for att skydda enskildas personliga
integritet, om sadana villkor behdvs for tillstandet.

Ett tillstand far helt eller delvis meddelas for en begransad tid.

Andrade forhallanden
Om forutsattningarna for ett tillstand dndras far tillsynsmyndigheten besluta om nya

villkor eller, om forutsattningarna for tillstand inte langre ar uppfyllda, aterkalla
tillstandet. Du kan darfor inte utan tillstand fran Datainspektionen flytta en kamera som
det finns tillstand for till en annan plats.

Kamerabevakning som inte ar tillstandspliktig

Platser dit allmanheten inte har tilltrade

Som konstaterats kravs tillstand enligt kamerabevakningslagen i de fall kommunen
kamerabevakar pa en plats dit allmdnheten har tilltrade. Av detta foljer att platser dit
allmanheten inte har tilltrade far kommunen bevaka utan tillstdind, men kommunen maste
likval f6lja reglerna i dataskyddsférordningen. Omraden som inte anses upplatna for
allmanheten ar till exempel trappuppgangar i flerfamiljshus eller utrymmen och omraden
pa arbetsplatser dar allmédnheten inte tillats uppehalla sig.

Sarskilt angivna undantag
Aven om allménheten har tilltride till en plats fir kamerabevakning i vissa specifika fall

ske utan att en ansokan om tillstand har gjorts. Dessa undantag finns angivna i 9 och 10
§§§ kamerabevakningslagen.

1 9 § kamerabevakningslagen stadgas de omraden som ar helt undantagna fran
tillstandsplikten. Exempelvis viss kamerabevakning vid skyddsobjekt och
kamerabevakning i parkeringshus.

I 10 § kamerabevakningslagen finns de tillfdlliga undantagen. Till exempel
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e under hogst en manad, vid bevakning som bedrivs av Polismyndigheten eller den
som ar raddningsledare enligt lagen (2003:778) om skydd mot olyckor, om
bevakningen ar av vikt for att avvarja en 6verhdngande fara for olycka, begransa
verkningarna av en intraffad olycka eller minska risken for nya olyckor, eller

e under hogst en manad, vid bevakning som bedrivs av den som ar raddningsledare
enligt lagen om skydd mot olyckor, om bevakningen ar av vikt for att efterforska
en féorsvunnen person.

Den som bedriver kamerabevakning som inte ar foremal for ett tillstandskrav maste dock
alltid se till att kamerabevakningen ar forenlig med regleringen i dataskyddsférordningen
eller annan tillamplig personuppgiftsreglering. Denna ska dokumenteras i kommunens e-
tjanst for kamerabevakning.

Aven om tillstdnd inte behévs ska ansvarig fér ansékan fylla i blankett (e-tjanst) sa att det
finns dokumentation om hur kamerabevakningen sker och som visar att vi foljer
dataskyddsforordningen. Blanketten skickas sedan till den som avser kamerabevaka samt
systemforvaltaren.

Information om kamerabevakningen

Krav pa tydlig och klar information
Kraven pa att informera dr mer omfattande dn tidigare. Om vi kamerabevakar maste vi

satta upp skyltar eller informera om bevakningen pa nagot annat satt. Upplysningsplikten
galler aven om varken tillstand eller anmalan kravs och dven i de fall da 6vervakningen
avser en plats dit allmdnheten inte har tilltrade, alltsa da dataskyddsférordningen som
huvudregel tillimpas pa bildupptagning.

Upplysningsplikten intrader nar évervakningsutrustningen satts upp fram till dess att
utrustningen plockas ned och omfattar alla typer av 6vervakning. Information om att
kamerabevakning sker ska vara tydlig och anpassad fran fall till fall.

Aven om det bista sittet att upplysa om kamerabevakning oftast ar att sitta upp
informationsskyltar kan det finnas situationer dar nagon annan form av information ar
mer lampad. Att bara ge muntlig information anser Datainspektionen daremot ar
tveksamt. Med muntlig information ar det svart att i efterhand kontrollera om
informationsplikten har uppfyllts. Det dr dessutom svart att pa ett bra och praktiskt satt
lamna muntlig information till externa personer, exempelvis besdkare och andra
utomstaende som endast tillfalligt uppehaller sig pa platsen.

Det ar olagligt att sitta upp dolda bevakningskameror utan att informera den som
bevakas. Utover dataskyddsférordningens regler kan till exempel dven brottsbalkens
bestammelse om kriankande fotografering bli tillamplig.

Vilka uppgifter ska informationen innehalla?

Informationen ska innehalla uppgifter om:
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e vilka ni 4r som kamerabevakar
e Lkontaktuppgifter till er (forvaltning/bolag och kontaktperson med direktnummer
och email)

Om ljud kan avlyssnas eller tas upp vid bevakningen, ska en sarskild upplysning lamnas
om detta.

Dessutom maste det finnas viss annan information, till exempel pa en webbsida. Dar maste
framga:

e kontaktuppgifter till dataskyddsombud, om ni har ett sadant,

e ertandamd], alltsd varfor ni kamerabevakar

e rattslig grund, alltsa vilken lag, regel eller vilket avtal som ni stédjer er pa for att fa
kamerabevaka

e hurlange ni kommer att lagra uppgifterna.

e vilka rattigheter de registrerade har, till exempel att begéra att ni raderar deras
uppgifter, fa bekraftat att man finns inspelad, begéra att ritta uppgifterna samt
gora invandningar och begiran om att fa ut de inspelade materialen i den man det
ror den enskilde sjalv.

e attde registrerade kan klaga hos Datainspektionen om de tycker att ni bryter mot
lagar, regler eller avtal

Aven féljande méste framgé om det giller for er:

e om ni dr skyldiga att kamerabevaka enligt avtal eller lag.

e vem som dr mottagare av uppgifter, det vill siga om det 4r ndgon annan dn ni som
ska anvdnda det insamlade materialet.

e om ni kommer att 6verfora uppgifter till tredje land.

e om ni kommer att anvanda uppgifterna fér automatiserat beslutsfattande.

Systemforvaltaren ansvarar for att uppdaterad information finns pd kommunens hemsida.

Undantag fran upplysningskravet och ratten till information
Upplysning om kamerabevakning och information om den personuppgiftsbehandling som

kamerabevakningen innebar behéver enligt 16 § kamerabevakningslagen inte lamnas i
vissa sarskilt utpekade fall. Exempelvis vid bevakning som sker for att skydda en byggnad,
en annan anlaggning eller ett omrade som enligt 4 § 4, 5 § 1-5 eller 6 § forsta stycket
skyddslagen* har forklarats vara skyddsobjekt, om bevakningen endast omfattar
skyddsobjektet eller ett omrade i dess omedelbara niarhet samt vid bevakning som bedrivs
av den som ar raddningsledare enligt lagen om skydd mot olyckor, om bevakningen ar av
vikt for att efterforska en férsvunnen person.

Undantagen giller inte om ljud ska avlyssnas eller tas upp vid kamerabevakningen.

4 Skyddslagen (2010:305)
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Vidare kan tillsynsmyndigheten besluta om undantag fran upplysningskravet i
kamerabevakningslagen och ratten till information om den personuppgiftsbehandling som
kamerabevakningen innebar om det finns synnerliga skal.

Sarskilt om arbetsgivarens upplysningsplikt
Det ska vara tydligt pa forhand for den som gar in i ett specifikt utrymme att den platsen

ar kamerabevakad. Den som blir foremal for bevakningen bor fa informationen innan den
blir bevakad for att ha mdjlighet att valja att inte bli bevakad. Det betyder att det inte ar
tillrackligt att satta upp en skylt vid exempelvis huvudentrén till en lokal, nar det d&ven
finns flera andra ingdngar till lokalen. Aven i forhallande till anstillda kravs det mycket val
avvagda och tydliga rutiner for att det ska kunna vara tillrackligt att endast ge muntlig
information.

Nagra sarskilda platser med kamerabevakning

Kamerabevakning pa arbetsplatsen
Arbetsgivaren maste se till att kraven ar uppfyllda enligt dataskyddslagstiftningen.

Anstillda har normalt ett starkt intresse av att slippa bli kamerabevakade pa arbetet. Nar
det giller bevakning av arbetstagare, vilka star i en beroendestéllning till den som ska
bedriva bevakningen, ar det normalt inte majligt att stodja bevakningen pa samtycke
eftersom samtycket inte kan ses som ett helt frivilligt och genuint lamnat samtycke.

For att avgora om integritetsintranget ar tillatet ska en arbetsgivare fraga sig om
overvakningen ar proportionerlig i forhallande till de problem man vill atgarda pa
arbetsplatsen och till det integritetsintrang det innebar att bli kamerabevakad.
Arbetsgivaren maste kunna visa att det finns starka skal for 6vervakningen (exempelvis
brottsforebyggande vid brottshistorik eller sdkerhet vid sarskilt utsatta platser sasom
lastkaj) och att det inte gar att komma till ridtta med problemen med mindre ingripande
atgarder. Det ar darfor inte tillatet att bevaka anstallda for att rutinmassigt kontrollera hur
de utfér sina arbetsuppgifter.

For att det ska vara tillatet att anvianda kamerabevakning med bildinspelning pa en
arbetsplats i brottsforebyggande syfte kravs som regel att varje omrade som
kamerabevakas ar brottsutsatt. Undantag kan gélla for mycket begransade utrymmen med
en okad risk for brottslighet, exempelvis dar man forvarar sarskilt stoldbegarlig egendom.
Det kravs att man har genomfort atgarder for att begriansa bevakningen.

Om en arbetsgivare 6vervager att paborja kamerabevakning pa en arbetsplats ska en
forhandling med foretradare for arbetstagarna genomforas enligt 11-14 §§
medbestimmandelagen.5 Vidare ska arbetsgivaren uppfylla kravet om att upplysa om den
kamerabevakning som sker, se nedan Information om kamerabevakningen, Sérskilt om
arbetsgivarens upplysningsplikt.

5 Lagen (1976:580) om medbestimmande i arbetslivet (MBL)
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Skola

Kamerabevakning i skolans varld kan hanteras enligt bAde kamerabevakningslagen och
dataskyddsforordningen, beroende pa var évervakningen dger rum.
Justitieombudsmannen, JO, har i flera drenden uttalat att en skola inte dr ndgon allmin
plats dit allmdnheten har fritt tilltrdde. Pa platser dar allminheten inte har tilltrdde, sdsom
inne i en skola, tillimpas dataskyddsférordningen. Ar det daremot en plats dar
allménheten har tilltrade tillaimpas kamerabevakningslagen. Vi maste darfor i varje enskilt
fall utreda var kameran befinner sig och hur den ar riktad.

Skolgardar

Skolgardar kan vara utformade pa manga satt. Anvandningen och tillgédngligheten av en
skolgard varierar darfor utifran hur omstindigheterna ser ut i det enskilda fallet.
Skolgardar anses generellt vara en plats dit allmanheten har tilltrade. Nar det géller
utemiljon, exempelvis skolgarden, kan kameran fanga in utrymmen som utnyttjas av
allménheten och dit allménheten kan ha ratt att ha tilltrdde. Det kan ocksa forekomma
olika aktiviteter i skolbyggnader efter det att den ordinarie skolverksamheten avslutats
for dagen, t.ex. kvallskurser i klassrum eller sl6jdsal och aktiviteter gymnastiksal, vilket
medfor tilltrade till skolgdrden. En bedomning ska goras utifran omstdndigheternai det
enskilda fallet. Tiden for kamerabevakning ska minimeras for att minska
integritetsintranget. Om allmanheten anses ha tilltrade kravs tillstand enligt
kamerabevakningslagen.

Sarskilt om skolfasader
Om en skola har haft problem med skadegdrelse och brott och &ndamalet med

bevakningen ar att forhindra brottslig verksamhet har det i praxis varit tillatet att bevaka
skolfasader under vissa villkor. Datainspektionens riktvarde ar fortsatt 2 meter. De nya
bestdmmelserna 6ppnar upp for en eventuell lattnad vid bedémningen av dessa villkor,
exempelvis att kamerabevakning vid brottsutsatta omraden skulle kunna ske pa storre
omrade dn nuvarande praxis tva meter fran fasaden. Men det saknas fortfarande praxis
som stodjer detta. Det ar viktigt att ha en tydlig motivation till varfor ett storre omrade ska
vara bevakat. Har det till exempel varit incidenter med stenkastning kan det finnas grund
for ett utokat omrade da en sten ofta kastas fran ett ldngre avstand 4n 2 meter.

Inomhus i en skolbyggnad
Inne i en skolbyggnad anses allmdnheten ha tilltrade till ytan fram till skolexpeditionen.

Kamerabevakning av dessa ytor fram till skolexpeditionen ar darmed tillstandspliktiga.

[ ett tillsynsdarende bedémde Datainspektionen kameror som endast riktades mot
entréerna till en skola och saledes filmade eleverna under kort tid nir de gar in och ut ur
skolan. Bedomningen var att integritetsskyddsintresset ansags relativt svagt. Att i realtid
overvaka endast skolans entréer medforde enligt Datainspektionen inte heller ndgon
pataglig risk for att elevernas normala férehavanden och vanor

overvakas. Skolhuvudmannen (i Kristianstads kommun motsvaras detta av barn- och
utbildningsndmnden) hade visat att det fanns ett stort behov av att forhindra obehoriga
att ta sig in i skolan for att misshandla och hota elever, och stjila datorer samt dven att
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forhindra interna stélder. Huvudmannen hade ocksa vidtagit rimliga alternativa atgarder,
sasom bl.a. kodlas, datorforvaring, rastvakter och flyttning av rektorers arbetsrum (DI:s
beslut den 7 april 2011, dnr 1582-2010).

Ovriga ytor inne i skolbyggnaden anses vara platser dit allménheten inte har tilltride och
kamerabevakning dr darfor inte tillstandspliktig dar. Reglerna i dataskyddsforordningen
ska dock foljas.

For att avgora om integritetsintranget ar tillatet ska man fraga sig om dvervakningen ar
proportionerlig i forhallande till de problem man vill atgiarda och till det integritetsintrang
som det innebdr att bli kameradvervakad. Det kravs liksom vid kamerabevakning pa
arbetsplatsen starka skl for att en kamerabevakning ska vara motiverad och férenlig med
dataskyddsforordningen. Kamerabevakning av lektionssalar, bibliotek samt liknande
utrymmen som typiskt sett anvands for elevernas sociala umginge sdsom korridorer,
uppehallsytor och elevcafé, betraktas generellt sett som ett intrang i saval elevers och
skolpersonals personliga integritet. Det finns da en risk for att elevernas normala
forehavanden och vanor 6vervakas. Inte heller far kameror installeras for 6vervakning i
toaletter, omkladningsrum eller personalrum.

Datainspektionen forbjuder dock inte all kameradvervakning inomhus. Upprepad
skadegorelse, valdsbrott och stolder ar rimliga motiv for att 6verviaga kameradvervakning,
aven dagtid. Vid varje bedomning ska det dock vara visat att det finns ett patagligt behov
av en sadan ingripande atgérd. For att avgora om det ar lagligt eller inte maste skolan gora
en samlad bedémning. Det ar viktigt att skolhuvudmannen har ett tydligt syfte med
kamerabevakningen och gor klart for sig vilka konkreta problem som ska avhjélpas. Det ar
exempelvis i normala fall tilldtet fér en skola som har problem med stélder pa kvallstid
med kamerabevakning pa kvallar och helger, utanfor ordinarie skoltid. Men da ska inte
nagon kamerabevakning ske dagtid. En skola som har problem med stélder i
datorforvaringsrummet ska t.ex. inte anvdnda kamerabevakning i matsalen. Vidare kan
kamerabevakning av elevskap vara tilliten om det finns ett patagligt behov pa grund av
skadegorelse och for att skydda elevskdpen mot stolder. Men dé ska kamerorna enbart
vara riktade mot elevskapen och inte langs med korridoren och 6vervaka den i sin helhet.

Eftersom skolan ar en arbetsplats finns en skyldighet for arbetsgivaren att forhandla med
arbetstagarorganisationer i enlighet medbestimmandelagen i samband med att
kamerabevakning 6vervags. Vi maste ocksa se till sa att vi uppfyller kravet om att upplysa
om den kamerabevakning som sker, se nedan Information om kamerabevakningen. Bland
annat elevrad, fordldrarad, arbetstagarorganisation och skyddsombud ska engageras i
arbetet for att dels sprida information om kamerabevakningen, dels for att bidra till
behovsanalysen.

Kamerabevakning inom vard och hemtjanst
For att man inom omsorgen ska kunna anvinda saddan vélfardsteknik sdsom

kamerabevakning, som medfor att det sker en behandling av personuppgifter, kravs att
det finns ett samtycke eller ndgon annan laglig grund enligt dataskyddsférordningen.
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Kamerabevakningen sker i en integritetskanslig miljo, till exempel i sovrummet, och
integritetsintresset ar darfor stort. Det kan vara svart for vardgivaren att visa att
bevakningsintresset for att till exempel férhindra fallolyckor vager tyngre. Ett samtycke
fran den enskilde kan dock gora att behovet av kamerabevakning viger tyngre dn den
enskildes ratt att inte bli bevakad.

For att den enskilde ska kunna lamna ett samtycke maste hen ha fatt information om
kamerabevakningen och vara kapabel att forsta inneborden av sitt samtycke. Saknar hen
formaga att forsta, till exempel pa grund av psykisk sjukdom eller demens, far vardgivaren
inte kamerabevaka med stod av det samtycket.

Om den enskilde dngrar sig kan hen aterkalla sitt samtycke till bevakningen och da far
vardgivaren inte langre kamerabevaka hen med st6d av samtycke. Far den enskilde
besokare nar kamerabevakningen sker far vardgivaren inte kamerabevaka dem heller
utan deras samtycke.

Vidare kan personal fran socialtjdnsten komma att bli kamerabevakade och det finns
darfor en skyldighet for arbetsgivaren att forhandla med arbetstagarorganisationer i
enlighet medbestammandelagen i samband med att kamerabevakning 6vervags.

Dronare

Vilka regler galler?
Samma regler giller for dronare som for 6vrig kamerabevakning. Dataskyddsférordningen

galler om bevakningen innebar att personuppgifter behandlas och
kamerabevakningslagen om drénaren anvands for varaktig eller regelbunden
persondvervakning pa en plats dit allmdnheten har tilltrade. Forutom
dataskyddsforordningen och kamerabevakningslagen finns dven en del andra regler att
tdnka pa nar det giller dronarfotografering, bland annat regler for spridningstillstand for
geografisk information hos Lantmateriet och regler for flygning enligt Transportstyrelsens
foreskrifter.

Kravs det tillstand enligt kamerabevakningslagen for dronare?
Tillstand krévs enligt kamerabevakningslagen om drénaren kommer att anvandas for

varaktig eller regelbunden personévervakning pa en plats dit allmdnheten har tilltrade. Se
ovan Tillstdnd, Ansékan om tillstdnd.

Begreppet personbevakning ar sndvare dan personuppgiftsbegreppet i
dataskyddsforordningen eftersom detta begrepp enbart fokuserar pa den fysiska
personen. Ett registreringsnummer (som i de flesta fall ar en personuppgift enligt
dataskyddsforordningen) skulle till exempel falla utanfér personbevakningsbegreppet.
Personbevakning dr bevakning dar manniskor utan storre svarighet kan identifieras.
Vidare ska bevakningen vara varaktig eller regelbundet upprepad. Varaktig
personbevakning ar till exempel att under en liangre tid filma en plats dar manga
manniskor vistas. Regelbundet upprepad bevakning ar till exempel att filma vid flera olika
tillfallen som ligger ganska nira varandra i tiden.

Kristianstads kommun | Riktlinjer fér kamerabevakning n‘-



https://www.datainspektionen.se/lagar--regler/kamerabevakningslagen/

Filmar du med drénare har du ofta mojlighet att sjélv se till att du inte behéver tillstand
enligt kamerabevakningslagen. Sa kan ske genom att kameran slas pa férst nar kameran
ndr en viss hojd, anvindning av forbattrad optik eller nir dronaren flyger 6ver ett omrade
dar manniskor normalt inte uppehaller sig. Viss forsiktighet bor dock iakttas med hansyn
till dagens utveckling gallande dronare och deras optik.

Kamerabevakningslagen blir inte heller tillamplig om enstaka identifierbara personer helt
kortvarigt hamnar i kamerans upptagningsomrade, sa ldnge det inte sker regelbundet. I
dessa fall kravs inget tillstand. Lagen géller ndmligen endast om man under en langre tid,
eller regelbundet, filmar identifierbara manniskor.

Det kan dock krévas tillstdnd fran Lantmateriet for publicering och spridning av
geografisk information eller Transportstyrelsen samt tillstand fran Post- och Telestyrelsen
for vissa typer av radiosandare.

Spridningstillstand kravs for bilder tagna med luftfartyg men det finns vissa undantag for
bl. a. offentlig plats, bostadsbyggnader och dkermark. Viktigt att tdnka pa &r att inte annat
dn det som ar undantaget finns med i bild. Ett bra sitt att begransa omfanget dr genom att
anvanda lodbilder och undvika att horisonten finns med i bild. Lantmaéteriet har bra
information om vad som ar undantaget och hur tillstindsansokan gar till.
Tillstandsansokan ar kostnadsfri.

Var far jag flyga med dronare?
Enligt Transportstyrelsens foreskrifter ska flygningar ske sa att det obemannade

luftfartyget ar val inom synhall for piloten (utan hjalp av visuella hjdlpmedel sdsom
kikare) och inom luftfartygets operativa rackvidd. Hansyn ska tas till annan pagdende
aktivitet, topografi och eventuella hinder, atmosfarisk padverkan pa radioférbindelse,
stérning pa anvand frekvens, viderpaverkan etc. Med andra ord ska bade drénaren och
det omgivande luftrummet héllas inom god uppsikt. Piloten ska i alla lagen kunna
uppticka och véja for annan trafik. En flygning i okontrollerat luftrum ska ske pa en héjd
som ar lagre dn 120 m (400 ft) 6ver marken eller vattnet.

Vidare framgar av Transportstyrelsens foreskrifter att piloten innan en flygning
genomfors ska upprétta ett flyg- och sikerhetsomrade, vars utbredning ryms inom avsedd
terrang och omgivning, med avseende pa avstand till manniskor, djur och egendom. Under
hela flygningen ska det finnas ett horisontellt sikerhetsavstand mellan det obemannade
luftfartyget och manniskor, djur och egendom som inte hor till flygningen, sa att ingen
eller inget kan komma till skada. Hansyn ska tas till hur dronaren kan uppfattas av
personer i dess nirhet. Aven sjilva ljudet av dronaren kan innebira en s.k. ”chilling effect”,
alltsa att beteendet anpassas pa grund av kénslan att vara dvervakad.

Flygning far inte ske pa sddant avstand eller pa sddant satt att det kan stora en pagaende
raddningsinsats.

Det finns restriktionsomraden i Sverige 6ver till exempel jarnvagsstationer, fingelser,
karnkraftverk, naturomraden och militira omraden. For att flyga inom dessa omraden
galler sarskilda villkor och ofta kan ett sarskilt tillstand kravas. Pa LFV:s dronarkarta (se
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Transportstyrelsens hemsida) gar det att se var restriktionsomradena finns och pa
Naturvardsverket hittar du vilka naturomraden dar i vissa fall du behover soka ett
tillstand for att flyga eller landa med drénare.

I narheten av flygplatser far du som hogst flyga 50 m, eller 10 m om det ror sig om en
militar flygplats. Du far aldrig flyga ndrmare dn 5 km fran start- /landningsbanor utan
sarskilt tillstand. Flygning i kontrollerat luftrum far annars bara ske efter sarskilt tillstand
av och pa de villkor som lamnas fran berord flygkontrollenhet for det aktuella luftrummet
(klarering). Flygning i trafikzon ATZ (Aerodrome Traffic Zone, ett avgransat luftrum
upprattat omkring flygplats for skydd av flygplatstrafik) far ske endast efter samrad med
berord flygplats. Flygning ndrmare 4n 1 kilometer fran vissa helikopterflygplatser (som
anges i AIP (Aeronautical Information Publication) AD1.1 mom 11) far endast ske i samrad
med berord helikopterflygplats, se LFV:s dronarkarta.

De generella reglerna fér dronare hittas pa Transportstyrelsens
hemsida: Transportstyrelsens regler for obemannade luftfartyg och pa Luftfartsverket
hemsida Dronarflygning.

Nya EU-gemensamma regler for drénare borjar tillampas fr o m 1 juli 2020. Mer
information om det finns hos Transportstyrelsen.

Informationsplikten
Vid kamerabevakning med dronare utgor bestimmelserna om registrerades ratt till

information stora problem om man ska bokstavstolka lagstiftningen. I praktiken skulle
detta innebdara att omfattande information skulle behova ges till varje enskild individ som
fangas pa bild (forutsatt att personen ifraga kan identifieras).

Artikel 29-gruppen (numera Europeiska Dataskyddsstyrelsen) har tidigare publicerat en
vagledning om dronare dar informationsplikten adresseras. Enligt denna

vagledning (Opinion 01/2015 on Privacy and Data Protection Issues relating to the
Utilisation of Drones) bor den personuppgiftsansvarige tillampa ett "multi-channel
approach” for att pa ett sa bra satt som mojligt sédkerstélla att de registrerade informeras
om kamerabevakningen. Foljande informationskanaler lyfts upp som exempel:

Skyltar och informationsblad (precis som vid vanlig kamerabevakning) bor anses lampligt
om kamerabevakningen med dronare sker 6ver en bestamd plats, till exempel ett
idrottsevenemang eller en konsert. En skylt kan med fordel aven innehalla information om
att halla avstand och att piloten inte far stéras under flygningen. Landningsplatsen ska
vara tydlig och valavgransad for att minimera skaderisk for saval personal som allméanhet.

e Sociala medier samt hemsida bor innehalla information om drénarbevakningen.

e Dronaren bor om mojligt synliggoras (ljus, ljud m.m.)

e Dronarpiloten bor dven i stérsta mojliga man synliggoras for att tydligt visa pa att
kamerabevakning pagar.

Aven om varken dataskyddsférordningen eller kamerabevakningslagen blir tillimpliga,
och darmed inte heller de stora krav som stélls for att uppfylla informationsplikten, ska
allménheten informeras om att flygning med drénare sker. Information om att kommunen
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anvander dronare publiceras pa Kristianstads kommuns hemsida. Drénaren dr markt med
Kristianstads kommun, operatérens namn och telefonnummer. Om bil anvands till
flygomradet ar bilen dr markerad med "Kristianstads kommun” och drénarpiloten
anvander varselkldder med texten "Kristianstads kommun, fotograf”.

Vad hander med tidigare beviljade tillstand?
Tidigare beviljade tillstand for de fall dar tillstand kravs fortsatter att gilla. Om er

verksamhet inte langre maste ha tillstand upphor tillstanden att gilla. Vi maste istillet
folja de regler som foljer av dataskyddsforordningen och kamerabevakningslagen. Om vi
foljer de villkor som angavs tillstandet talar det starkt for att vi &ven kommer leva upp till
de krav som stalls i dataskyddsférordningen och kamerabevakningslagen.

Nar anvander vi drénare i kommunen?
[ Kristianstads kommun anvadnds drénare vid marknadsforing av kommunen och vid

dokumentation och planering av byggnader och vid framtagande av héjdmodeller, sa
kallade ortofoton. Kommunen anvinder ocksa dronare vid vissa inspektioner av
kommunala byggnader.

I Kristianstads kommun ar rutinen att aldrig filma pa lagre hojd 4n 60 meter vilket
innebdr att personuppgifter sillan behandlas och darmed kravs inte heller tillstdnd. Om en
person dnda kan identifieras galler samma forfaringssatt som for kommunens 6vriga
bilder enligt dataskyddsférordningen. Om filmningen inte kan grundas pa allméant intresse
eller ndgon annan laglig grund enligt dataskyddsférordningen ska ett samtyckesavtal tas
fram och lagras i kommunens bildbank. Om inte samtyckesavtal kan skrivas ska bilderna
eller filmen kastas.

Raddningstjinsten har ocksa en majlighet att anvidnda dronare. Om det intraffat en olycka
som far antas vara av mer allvarligt slag, eller det finns en 6verhdngande risk for en sddan
kan raddningsledare besluta om kamerabevakning och da behdvs inte tillstand enligt det
sarskilt angivna tillfalliga undantag fran tillstdnd i 10 § p. 2 kamerabevakningslagen, se
ovan stycke Kamerabevakning som inte dr tillstdndspliktig, Sdrskilt angivna undantag.
Detta undantag ar dock tidsbegransat till hogst en manad. Vidare kan raddningstjansten
stodja polisen och under en begransad tid bevaka en plats. Riddningstjanstens flygning
utfors enligt sarskilt tillstdnd som s6ks hos Transportstyrelsen.

Hantering av bevakningsmaterial

Hur ska bild- och ljudmaterial fran kamerabevakning skyddas?
Bild och ljud som tas upp i samband med kamerabevakning betraktas som

personuppgifter ska skyddas med lampliga sdkerhetsatgarder. Sdkerhetsatgarderna ska
anpassas till de tekniska mojligheter som finns, vad det kostar att genomfora atgirderna,
de sarskilda risker som finns med behandling av materialet och hur kansligt materialet ar.
Ett krav ar att materialet ska forvaras i sdkerhetsskap SS3492.

Inspelat material ar att anse som kansligt material till vilket endast ett fatal personer har
tillgang till genom att:
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e Det forvaras ilasta/inbrottslarmade utrymmen

e Inpasserings/tilltradeskontroll sker till de utrymmen dar utrustning férvaras

e Materialet ej lagras pa andra stéllen dn de system som ar avsedda for
kamerabevakning

Inspelat material ar att anse som kansligt material till vilket endast ett fatal personer har
tillgang till. Antalet behoriga personer ska begransas och personal ska endast ta del av
materialet da det ar nodvandigt for att utfora en arbetsuppgift. Behorighet att granska
inspelat material har endast sdkerhetschefen, avdelningschefen pa larmcentralen,
ansvarig for anldggningen vid lokal anlaggning, systemforvaltare och tjanstgorande
larmoperator. Det ska genom loggar kunna visas vem som granskat materialet och nar, sa
att eventuellt missbruk kan féljas upp. Granskning av bilder far lov att ske exempelvis om
ett tillbud intraffat eller misstanke rader om att ett tillbud har skett

Om nagon annan extern leverantdr anlitas for att ha hand om kamerabevakningen ska den
som bedriver kamerabevakningen ge instruktioner om behandlingen av personuppgifter
till leverantoren och ha ett skriftligt avtal med denne, ett personuppgiftsbitradesavtal eller
ett datadelningsavtal. Dessutom ska den som bedriver kamerabevakningen kontrollera att
den som anlitas skoter bevakningen pa ett lagligt satt.

Hur lange far man spara material fran kamerabevakning?
Material fran kamerabevakning far sparas sa lange det behovs for det &ndamal som

kamerabevakningen bedrivs for. I svensk praxis har man tidigare som utgangspunkt
ansett att tvd manader dr en godtagbar bevarandetid. I och med dataskyddsférordningen
andras detta och materialet far bevaras sa lange det ar nédvandigt for &ndamalet. Det ar
upp till den personuppgiftsansvarige att géra en bedémning av hur lange materialet far
bevaras. Nar bild- eller [judmaterial inte langre far bevaras ska det omedelbart forstoras. |
Kristianstads kommun far inspelat bildmaterial sparas i max sju dygn.

Tystnadsplikt och utlamnande av material fran
kamerabevakning

Bild- och ljudmaterial
Integritetsskyddskal

Av integritetsskyddsskal ar det angeldget att spridningen av bild- och [judmaterial om en
enskilds personliga forhallanden som har inhdmtats genom kamerabevakning begransas.
Ju fler som far tillgang till sidant material, desto storre ar risken for att materialet anvands
for andamal som inte ar berattigade. Regleringen av mojligheterna att lamna ut material
fran kamerabevakning ger saledes uttryck for en avvigning mellan, d ena sidan, intresset
av att material fran kamerabevakning kommer till anvandning fér de avsedda dndamaélen
och, d andra sidan, intresset av att begransa spridningen av materialet.

Sekretessen hindrar normalt inte att enskilda kan fa tillgang till material fran
kamerabevakning som avser dem sjdlva i det allmdnnas verksamhet. Om materialet

Kristianstads kommun | Riktlinjer fér kamerabevakning



https://www.datainspektionen.se/lagar--regler/kamerabevakningslagen/

omfattar dven andra personer, kan den enskilde fa tillgang till materialet forutsatt att ett
utldimnande inte ar till men fér nagon saddan person eller dennes narstaende.

Offentlighets- och sekretesslagen galler for myndigheter
Bild- och ljudmaterial fran kamerabevakning omfattas av en tystnadsplikt enligt

kamerabevakningslagen och ska skyddas mot obehorig atkomst eller obehorigt
utnyttjande. Kommunen ska som myndighet istallet for kamerabevakningslagen tillampa
offentlighets- och sekretesslagen (2009:400), OSL. Nar det galler material fran
kamerabevakning ar det bestdmmelsen i 32 kap. 3 och 3a §§ OSL som blir aktuella.

Sekretess som huvudregel med undantag for domstolar
[ bestimmelserna 32 kap. 3 och 3a §§ OSL stadgas sarskilt vad som géller sekretess vid

kamerabevakning. Bestimmelsen 32 kap. 3 § OSL har ett omvdnt skaderekvisit.®
Huvudregeln ar darfor att sekretess rader for dessa uppgifter, da de uppgifter som samlas
in genom kamerabevakning normalt &r att betrakta som kénsliga fran ett
integritetsperspektiv. Uppgifter som ldmnas ut med stéd av bestimmelsen omfattas av ett
lika starkt sekretesskydd hos de mottagande myndigheterna, eftersom aktuell
bestimmelse om sekretess vid kamerabevakning 32 kap. 3 § OSL géller dven dar.

Nar det galler domstolars rattskipande eller rattsvardande verksamhet géller dock ett rakt
skaderekvisit, dvs. det rader alltjamt en presumtion for offentlighet.

Sekretessen galler i frdga om uppgifter om nagon enskilds personliga forhallanden, oavsett
om informationen har inhdmtats fran en bild eller text som visas pa en bildskarm eller av
material som har lagrats pa ett videoband eller nagot annat lagringsmedium.
Kamerabevakning kan innefatta dven avlyssning och upptagning av ljud.

Utlamnande till en brottsbekampande myndighet
Material fran kamerabevakning far lamnas ut till en brottsbekdmpande myndighet som

har ett behov av materialet for att utreda ett beganget brott. Ett utlimnande kan enligt
denna bestimmelse ske om den mottagande myndigheten har ett behov av uppgifterna for
att utreda ett beganget brott med fangelse i straffskalan (jfr 10 kap. 24 §). De
brottsbekdmpande myndigheterna har d&ven behov av att fa tillgang till material fran
kamerabevakning for andra d&ndamal inom brottsbekdmpningen dn utredning av begangna
brott. Vid planlagda operativa brottsférebyggande insatser kan realtidstillgang till
material fran kamerabevakning vara av stort viarde. Det finns vidare i underréittelsearbetet
ett stort behov av kartlaggning av t.ex. grov brottslighet eller brottsaktiva grupperingar. |
sadan kartlaggning utgoér material fran kamerabevakning en viktig informationskalla.
Material fran kamerabevakning kan ocksa utgora ett viktigt underlag for atgarder for
planering och vidtagande av skyddsatgarder vid allvarliga hot mot person eller egendom i
syfte att férebygga eller férhindra att ett uttalat hot omsitts i handling. Aven nir det géller
uppgifter som ska lamnas ut for att forebygga, forhindra eller upptéacka brottslig
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verksamhet kravs det dock att det finns ett konkret behov av uppgifterna. Utlimning ska
ske med krypterat USB.

Utlamnande till kommuner och myndigheter som ansvarar for
raddningstjanst

For att 6vervakning som sker i syfte att forebygga olyckor ska kunna vara effektiv kravs
vidare att material kan lamnas ut till kommuner och myndigheter som ansvarar for
raddningstjanst.

Aven andra regler om sekretess till skydd for enskilda kan bli tillampliga
Aven andra regler om sekretess till skydd for enskilda kan bli tillimpliga pa uppgifter som

har inhdmtats med en bevakningskamera. Som exempel kan namnas att sekretessen enligt
25 kap. 1 § ar tillamplig aven pa uppgifter som har inhdmtats vid patientdovervakning med
en TV-kamera. Som ett annat exempel kan ndmnas foreskrifterna i 35 kap. 1 § om
sekretess i fraga om uppgifter om enskilda som har kommit fram i bl.a. polisens
verksamhet.

Vid konkurrerande sekretesskydd ska regeln som ger det storsta skyddet ges foretrade (se
7 kap. 3 §). [ domstol galler dock delvis andra konkurrensbestimmelser (se 43 kap. 2 §).

Forteckning over kamerabevakning

De forteckningar 6ver kamerabevakning som verksamheterna ska uppratta kan innehalla
detaljerad information vart sdkerhetsarbete och vilka dtgiarder som vidtagits. Denna
information kan 6ka var verksamhets sarbarhet. I forteckningarna ska darfor endast sddan
information som dr nddvandig finnas med.

Nar det galler forteckningar ska det bedémas om sekretess for dessa uppgifter foreligger
utifran 18 kap. 8 § OSL. I denna bestdimmelse faststélls att sekretess giller for uppgift som
lamnar eller kan bidra till upplysning om sédkerhets- eller bevakningsétgird, om det kan
antas att syftet med atgarden motverkas om uppgiften rojs och atgirden avser. Sekretessen
ar begransad genom ett rakt skaderekvisit, det vill sdga offentlighet 4r huvudregeln. Men
om uppgifterna inte kan lamnas ut pa grund av sdkerhetsskal kan en sadan uppgift falla
under bestimmelsen och hemlighadllas. En bedomning maste goras i varje enskilt fall.

Ansvar for utlamnande av allman handling
Sakerhetschefen, avdelningschef fér larmcentralen, inre befil och/eller ansvarig for

anldggningen vid lokal kamerabevakning beslutar om utlimnande av allmén handling. All
utldmning av allmdnna handlingar ska sekretessgranskas innan utlamning, dven fran
kamerabevakning inspelat bildmaterial.

Om man bryter mot tystnadsplikten kan man démas till boter eller fingelse for brott mot
tystnadsplikten. Aven arbetsrittsliga atgiarder kan vidtas.
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Begaran om registerutdrag enligt
dataskyddsforordningen

Forutom den grundlagsstadgade rétten att begira att fa ta del av material fran
kamerabevakning som en allman handling har den person som kan identifieras vid
kamerabevakning, dven kallad den registrerade, ritt att av den personuppgiftsansvarige fa
bekraftelse pa huruvida personuppgifter som ror honom eller henne haller pa att
behandlas och i sa fall fa tillgang till personuppgifterna, forutsatt att begaran fran den
registrerade inte ar uppenbart ogrundad eller orimlig.

Ett registerutdrag ska innehalla information om huruvida personuppgifter behandlas eller
inte. Om personuppgifter behandlas ska det framga vilka uppgifter om den sokande som
behandlas i form av ett utdrag med alla de personuppgifter som roér personen som sokt
registerutdrag. Bland annat ska det framga varifran dessa uppgifter kommer, vad som ar
dndamalet med behandlingen och till vilka mottagare eller kategorier av mottagare
uppgifterna lamnas ut. Ett registerutdrag ska tillhandahallas kostnadsfritt.

Om ni inte kan identifiera den som bevakats galler inte ratten till registerutdrag och ni
behdver inte lamna ut nagra bilder, om inte den som filmats kan ldmna ytterligare
information som mdojliggor identifiering. Det skulle exempelvis vara mojligt om den som
begar informationen kan berétta vid vilken tidpunkt som den blev filmad.

Vad hander om kommunen bryter mot
bestammelserna?

Samma sanktioner
Om kommunen bryter mot reglerna i dataskyddsforordningen kan Datainspektionen

besluta om att kommunen ska betala en administrativ sanktionsavgift och skadestand.
Bestammelser om Datainspektionens befogenheter i EU:s dataskyddsférordning ska galla
dven vid tillsynen dver att kamerabevakningslagen foljs. Med andra ord far
Datainspektionen, om kommunen bryter mot reglerna i kamerabevakningslagen, vidta
samma atgiarder som vid brott mot dataskyddsforordningen, det vill siga ta ut en
sanktionsavgift och skadestdnd. Da kamerabevakningslagen kompletterar
dataskyddsforordningen giller kamerabevakningslagen i forsta hand om den ar
tillampbar.

Administrativ sanktionsavgift
I kamerabevakningslagen star sarskilt utskrivet vid vilka tillfallen Datainspektionen kan ta

ut en sanktionsavgift. Det kan ske om den som bedriver kamerabevakning bryter mot
tillstdndskravet, dvs. saknar tillstand till kamerabevakning trots att ett sddant kravs enligt
lagen. Datainspektionen far ocksa ta ut sanktionsavgift av den som har beviljats tillstand
till kamerabevakning men inte foljer villkoren i beslutet om hur kamerabevakningen far
anordnas eller om den som bedriver kamerabevakningen bryter mot kraven om hur
upplysning om kamerabevakning ska lamnas. Slutligen far en sanktionsavgift ocksa tas ut
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av den som har beviljats undantag fran upplysningskravet och ratten till information men
inte foljer villkoren i beslutet om undantag.

Hur hog sanktionsavgiften blir beror dels pa vilken bestimmelse 6vertradelsen galler, dels
pa omstindigheterna i det enskilda fallet. Datainspektionen kommer bland annat att titta
pa hur allvarlig 6vertrdadelsen ar, hur stor skada som skett, om det ar fraga om kénsliga
personuppgifter, om det ror sig om upprepade 6vertradelser och om 6vertradelsen ar
avsiktlig. Datainspektionen ska se till att en eventuell sanktionsavgift ar effektiv,
proportionerlig och avskrackande. Darfor kan dven exempelvis organisationens storlek ha
betydelse. For mindre allvarliga dvertradelser ska avgiften uppga till hogst 5 miljoner
kronor och for allvarligare 6vertradelser till hogst 10 miljoner kronor.

Skadestand och andra varningar
Vid overtrddelse av gillande bestammelser eller av beslut som har meddelats kan
kommunen ocksa blir skyldig att betala skadestand.

Datainspektionen kan utfidrda varningar om en planerad behandling av personuppgifter
sannolikt kommer att bryta mot bestimmelserna i forordningen. Datainspektionen kan
dven utfiarda reprimander om en pagaende behandling av personuppgifter bryter mot
bestimmelserna och kan dessutom foreldgga att en viss behandling maste upphora.

Datainspektionens beslut om administrativ sanktionsavgift och skadestdnd kan
overklagas.
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