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Inledning

Denna instruktion beskriver det ansvar fér informationssdkerheten som vilar pa
varje anvindare (medarbetare och fértroendevald) av kommunens ndtverk. Digital
kommunikation dr ett samlingsbegrepp for det som kan utféras med hjdlp av olika
digitala enheter, sdésom dator, mobiltelefon eller surfplatta.

kok¥k

Information ar en av Kristianstads kommunkoncerns viktigaste tillgdngar. Informationen
som behandlas i vara verksamheter har en stor roll i hur vi utfor vart arbete pa ett
effektivt satt. Hoten mot var information ar darefter ocksa valdigt stor. Det ar sdledes
viktigt att vi arbetar strategiskt och effektivt for att skydda var information.

Informationssiakerheten ska vara val forankrad i verksamheten och den beror alla.

Dessa riktlinjer redovisar kommunledningens viljeinriktning och mal fér informations-
sakerhetsarbetet och syftar till att klarlagga:

e hur informationssdkerhetsarbetet ska bedrivas

e mal for informationssikerhetsarbetet

e ansvar och roller inom informationssidkerhetsomradet
e generella regler och rutiner.

Riktlinjer for informationssakerhet faststills av kommunstyrelsen.

Allmant
Utgangspunkter for informationssikerhetsarbetet ar:

e lagar, forordningar och foreskrifter
e [S0O 27000

e avtal

e vara egna krav.

Informationssiakerhetsarbetet ska sakerstilla att kommunkoncernen kan tillhandahalla
relevant information som uppfyller foljande fyra aspekter:

o tillgadnglighet - ratt information till ratt person vid ratt tillfalle

e riktighet - informationen skyddas sa att obehorig inte kan dndra eller forvanska
den

e Lkonfidentialitet - informationen ska inte i strid med lagkrav eller
kommunkoncernens riktlinjer goras tillganglig eller delges obehorig

e sparbarhet - att i efterhand kunna spara specifika handelser och aktiviteter till en
anvandare eller objekt, for att kunna sidkerstalla vem som gjorde vad och nar det
skedde.

Informationssdkerhetsarbetet ska inriktas och bedrivas sa att det blir en integrerad del av
kommunkoncernens normala verksamhet. Alla som hanterar informationstillgangar har
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ett ansvar att uppratthélla informationssidkerheten. Det dr ocksa ett ansvar for chefer pa
alla nivaer att aktivt verka for en positiv attityd till sdkerhetsarbetet.

Var och en ska vara uppmarksam pa och rapportera hdndelser som kan paverka
sdkerheten for vara informationstillgangar.

Riktlinjerna ar bindande for alla delar av kommunens verksamhet och ger inget utrymme
for lokala regler som avviker fran dessa.

Den som anvander kommunens informationstillgdngar pa ett satt som strider mot rikt-
linjerna kan bli foremal for disciplindra atgarder.

Mal
Malet med informationssdkerhet och riktlinjerna ar att minska sannolikheten och
konsekvensen for forlorad dtkomst till, informationslackage eller forlust av information.

Vidare mdste kommunkoncernen dven ha en tillrackligt hog ambitionsniva for att uppfylla
befintliga och kommande lagstiftningar inom informationssidkerhetsomradet.

Utgangspunkten for informationssikerhetsarbetet i kommunkoncernen ar att det ska vara
riskbaserat, och ska sa langt det ar ekonomiskt och praktiskt mdjlig tillimpa och f6lja
standarden SS-ISO/IEC 27000.

Alla som arbetar inom kommunkoncernen, det vill siga fortroendevalda, medarbetare,
praktikanter och externa utforare, ska ha kunskap och vara medveten om
informationssédkerhetsfragornas betydelse i kommunkoncernen.

Informationssdkerhetsarbetet ska bedrivas lopande sa att

e all personal har kunskap om gillande informationssikerhetsregler

e informationsférsorjningen ar siker, effektiv och bidrar till 6kat skydd och stod for
medarbetare, samverkande partners och tredje man

e gillande lagar, forordningar och foreskrifter foljs

e ingdngna avtal dr kdnda och f6ljs

e krishanteringsférmagan uppratthalls

e det finns tillgang till en gemensam, sdker och val definierad infrastruktur for
extern och intern datakommunikation

e alla investeringar bade i form av information och teknisk utrustning skyddas i
tillracklig grad

e hotbilden for varje enskilt informationssystem som ar av vikt for var verksamhet
analyseras fortlopande

e handelser i informationssystemen som kan leda till negativa konsekvenser
forebyggs.
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Hantering av informationstillgangar

Ansvar

Ordinarie verksamhet ansvarar for informationssakerhet och IT-sdakerhet inom sitt
verksamhetsomrade. Detta styrs i kommunkoncernenes sikerhetspolicy. Detta innebér att
inom respektive ansvarsomrade ansvarar chefer och medarbetare for att uppratthalla ratt
niva av informationssikerhet samt IT-sdkerhet for de processer och resurser de ansvarar
for.

Stod for det har arbetet ges fran IT-avdelningen och informationssakerhetssamordnaren.

Ansvarsfordelningen ska sdkerstilla att ett IT-system kan administreras och hanteras pa
ett sddant satt att det under hela sin livstid bidrar till att stédja avsedd verksamhet och
uppfylla malen for informationssiakerhetsarbetet.

Anvandare av kommunens IT-system har att flja riktlinjer och instruktioner for
informationssdkerhet samt ta del av och f6lja de regler som finns.

Offentlighet och sekretess

Offentlighetsprincipen innebér att regeringens och myndigheters verksamhet sa langt
mojligt ska vara 6ppna for insyn och syftet dr att garantera rattssdkerhet och effektivitet i
forvaltningen och folkstyret. En foljd av offentlighetsprincipen dr att alla ska ha ratt att ta
del av allmédnna handlingar. Regler om allmédnna handlingars offentlighet finns i
Tryckfrihetsforordningen (TF) och hanteringen av dessa i Offentlighets- och
sekretesslagen (2009:641) (OSL). Ratten att ta del av allmanna handlingar begrdnsas pa
manga omraden genom regler om sekretess som aterfinns i huvudsak i OSL samt
forfattningar som OSL hanvisar till. Sekretess innebar forbud att réja en uppgift, vare sig
det sker muntligen eller skriftligen, genom utlimnande av handling eller pa annat satt.

Handlingar kan vara allménna eller icke allmdnna. Handlingar som inte ar allmdnna ar en
myndighet inte skyldig att lamna ut. En handling anses allmin om den kan anses forvarad
hos en myndighet samt att den ar antingen inkommen dit eller upprattad dar.

Alla allminna handlingar maste diarieforas eller samlas systematiskt sa att handlingen
kan atersoktas. Innehaller en allman handling sekretessbelagda uppgifter ska handlingen
diarieforas.

Den som begir ut en handling kan vélja mellan att komma till myndigheten och pa plats ta
del av handlingen eller att fa en kopia av handlingen. En begiran om att fa ta del av
allmanna handlingar ska behandlas skyndsamt. Vid en begdran om utlamnande maste en
sekretessprovning foretas av uppgifterna i den allmédnna handlingen. Om handlingen inte
beddms omfattas av sekretess ska handlingen lamnas ut i sin helhet. Om handlingen
beddms omfattas av sekretess, helt eller delvis, ska sokanden erhalla ett 6verklagbart
beslut om detta samt en hanvisning om hur 6éverklagan ska goras.

Personuppgifter
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[ dataskyddsforordningen (GDPR), 2016/679, regleras ratten att behandla
personuppgifter. Syftet med forordningen ar att skydda manniskor mot att deras
personliga integritet kranks genom behandling av personuppgifter. P4 kommunens
intranat finns information om behandling av personuppgifter.

Personligt ansvar for hantering av all information

Oavsett om stodsystem anvands eller egna dokument skapas, har medarbetare och
fortroendevalda ett personligt ansvar for sdkerheten i sin hantering av information i alla
dess former. I detta ansvar ingar bland annat att kdnna till de regler som géller nar
information hanteras. Nar information hanteras, till exempel skrivs in, tas ut eller
bearbetas, ar den enskilde medarbetaren ansvarig for informationens riktighet och att den
skyddas mot obehdrig insyn.

Personalsakerhet

Rekrytering

Vid rekrytering ska informationssakerhet beaktas. Den sokande ska kontrolleras pa
lampligt satt. Medfor det atkomst till sekretessbelagda uppgifter eller aktiviteter som
omfattas ska kontroller bestimmas innan processen paborjas. Kontrollerna som ska
utféras maste sta i proportion till den berorda tjansten.

Genom att underteckna anstallningsbeviset godkdnner och verifierar den nyanstallde att
man tagit del av och forbinder sig att folja dessa riktlinjer for informationssakerhet samt
ger ett medgivande for hantering av personadresserad post.

Anvisningar informationssakerhet

Alla anstillda ska vara val medvetna om sitt ansvar for informationssakerheten. I takt med
nya och forandrade lagkrav har den anstéllda ett eget ansvar att sitta sig in i de berérda
delarna.

Utbildning

Kompetens och medvetenhet ar en viktig del i arbetet med informationssakerhet,
framforallt ger den en trygghet for bade den anstéllde och verksamheten.

Alla anstéllda ska genomfora DISA, en grundlaggande utbildning inom
informationssakerhet som MSB, Myndigheten for samhéllsskydd och beredskap, tagit
fram. Utbildningen gors lampligast vid anstéllningens bérjan for att 6ka medvetenheten
hos den anstéllde.

Varje verksamhets enhetschef har som ansvar att se till att deras anstdllda har genomfort
utbildningen.
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Vid storre forandringar, exempelvis lagandringar, som paverkar vart arbete i kommunen
gallande informationssdkerhet och IT ska det tas det fram separata utbildningar inom
detta omrade for att 6ka kunskapen och medvetenheten om férandringen.

Systemégaren och/eller verksamhetens chef ansvarar for att anvdndarna och i
forekommande fall d&ven leverantorer erhaller lamplig utbildning och fortbildning for att
O0ka medvetenheten.

Den anstillde har ett eget ansvar att se till att denne har den kunskap som efterfragas
inom informationssiakerhet. Kanner den anstéllde att den saknar kunskap ar det den
anstidlldes ansvar att patala detta for sin chef sa att utbildning kan ges inom det omrade
som den anstéllde brister i.

Anvandarsakerhet

Allmanna regler

For att uppnd noédvandig IT-sdkerhet giller foljande regler for anviandning av IT-systemen:

e allinstallation och konfiguration av digital utrustning ska ske av behorig tekniker

e kommunala inloggningsuppgifter far inte sparas i privat utrustning

e endast godkdnda program far installeras och anvandas pa digital utrustning eller
natverk

e detdrinte tillatet att kopiera eller anvinda programmen utanfor
kommunkoncernens verksamhet

o vid fel pa digital utrustning ska detta omgaende anmalas till IT-Servicedesk

¢ skydda digital utrustning mot stold eller intrang. Fraga okdnda personer om deras
arende. Placera om mojligt utrustningen sa att den inte syns utifran

e vid kortare franvaro las for inloggning. Vid langre franvaro ska utloggning goras.
Vid arbetsdagens slut ska utrustningen stangas av

e var aktsam med digital utrustning.

Privat anvandning

Den digitala utrustningen far anvandas for privat bruk och pa ett sddant satt att arbetet
och den digitala utrustningens funktion inte blir lidande eller skadar kommunkoncernens
anseende och fortroende. Det ar inte heller tillatet att titta eller lyssna pa material med
pornografiskt eller rasistiskt innehall. Forbudet galler 4ven annat material som ar
diskriminerande eller har anknytning till kriminell verksamhet. Surf och anvandande av
sociala medier for privata andamal, far endast goras till palitliga kéllor och om arbetet inte
blir lidande. Anvindning av e-post for privata andamal ar tillaten vid enstaka tillfallen, i
begransad omfattning och om arbetet inte blir lidande. Det ar aldrig tillatet att anvanda
kommunkoncernens e-postadress for registrering pa privata forum.

Nar det giller anviandning av mobiltelefoner kan det vara svart att dra en grians mellan
arbetstid och fritid. Medarbetare kan anvanda mobil enhet for privat anvindning for
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samtal och datatrafik inom Sverige i begransad omfattning och sa att verksamheten inte
blir lidande. Alla abonnemang ar stingda for utlandssamtal och betaltjanster. Om
medarbetarens anstallning kraver mojlighet till utlandssamtal kan detta bestallas hos IT-
avdelningen. Bestdllning kan dven goras for begransad tid.

Hem- och distansarbete

Om privat digital utrustning anvands fér hem- eller distansarbete kan denna vara en
sdkerhetsrisk. Tank pa att:

e inte kopiera kénslig information till digitalt media som sedan tas med utanfor
ordinarie arbetsplats
¢ inte lagra sekretessbelagd eller for verksamheten kénslig information pa privat
digital utrustning
¢ information som anvands i extern miljo och lagras pa externa lagringsmedia inte
far anvandas i kommunkoncernens natverk utan att viruskontroll har skett.
For distansarbete, tillfalligt arbete utanfoér ordinarie arbetsplats och vid arbete under resa
till och fran arbetsplatsen finns sarskilda riktlinjer.

Lokalt natverk

Natverket ar en viktig gemensam resurs som ger alla mojlighet att lagra information, dela
pa skrivare och program, uppratta kommunikation med mera. Vid anvandning av nat-
verket giller foljande:

¢ Inloggning pa natverket ska ske med personligt konto och lésenord, all annan
inloggning ar forbjuden

o det ar tillatet att anvinda streamingtjanster sdsom webbradio, musik- och
filmtjanster om detta behovs i arbetet

o det ar forbjudet att skaffa sig rattigheter utdver de som tilldelats.

Alla aktiviteter i natverket loggas. Loggningsfunktioner anvands for att spara obehorig
verksamhet och intrang. Detta gors for att skydda informationen samt for att undvika att
oskyldiga misstanks om oegentligheter intraffar.

Externa natverk

Att anvanda den digitala utrustningen i andra natverk dn kommunkoncernens lokala
natverk kan innebéra en sidkerhetsrisk da information exponeras fér obehériga. Tank pa
att:

e vara uppmarksam vid anslutning till andra natverk
e attinte upplata/dela digital utrustning for extern anslutning.
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Digital lagring

Nar egen information skapas, ar det viktigt att veta var den ska lagras. Den information
som lagras digitalt pa gemensamt lagringsutrymme sdkerhetskopieras automatiskt. Har
ska information sparas om inget annat meddelats. Om information lagras lokalt pa till
exempel hdrddisk, USB-minne eller liknande kan informationen forloras vid t ex en
diskkrasch. Dessutom forhindras kollegor att vid behov komma at informationen.

Inget privat material i form av exempelvis text, musik, film, bilder, program far sparas pa
lagringsenheter i natverket eller pa lokala harddiskar. Motiven for detta forbud ar 6kade
sdkerhetsrisker och risk for virusangrepp. Dessutom 6kar kostnader for lagring och
sakerhetskopiering.

Behoérighet

Kommunkoncernens IT-system, som natverk, servrar och program, ar utrustade med
behorighetskontrollsystem for att sdkerstilla att endast behoriga anvandare kommer at
informationen. De behorigheter som tilldelas i vara IT-system beror pa arbetsuppgifter
och avgors av narmaste chef. | samband med att behorighet erhdlls kravs att medarbetare
och fortroendevalda har informerats om denna anvandarinstruktion och har genomgatt
utbildning i de IT-system som ar aktuella att anvanda. Nar medarbetare eller
fortroendevald har blivit upplagd som anvindare far hen en anvindaridentitet (konto)
och ett 16senord.

Loésenord

Vid en anstallnings paborjan tilldelas anvindaren ett datorkonto med tillhdrande
l6senord. Detta l6senord kan endast anvindas vid en forsta inloggning. Nar inloggning
gjorts ska detta lésenord bytas. Aven fér 6vriga system som behérighet tilldelats maste det
initiala I6senordet bytas mot ett eget. Losenordet ar personligt och hanteras darefter.

Darfor ska:
e losenordet skyddas val
e Idsenord inte avsldjas for andra eller lanas ut
e ldsenord omedelbart bytas vid misstanke om att nagon kéanner till det
e losenord bytas med faststdllda intervall.

Losenordet ska bestd av minst atta tecken och konstrueras sa att det inte latt kan kopplas
till enskild person. Ateranvind inte tidigare anvinda lésenord. Om lésenordet gloms bort
och inloggningsforsok gors med ett felaktigt sddant, kommer datorkontot att 1asas efter ett
visst antal forsok. Om detta intraffar, kan anvandaren sjdlv antingen nyttja de
aterstillningstjanster som finns eller kontakta IT-Servicedesk (for 16senord till
datorkonton) eller systemforvaltaren (fér 16senord till IT-system).

Det finns ett system for sjalvservice avseende l6senordshantering till datorkonton. Det

innebar att medarbetare och fortroendevalda sjalv kan dterstélla och/eller byta till ett nytt
losenord om det gamla glomts bort.
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Om inloggning sker med e-legitimation, exempelvis BankID eller SITHS kort, behdvs ingen
hantering av I6senord. Det ar viktigt att kortet forvaras pa ett sakert satt och att kortets
PIN-kod inte avsldjas.

Losenordsfiske dr inom IT-sdkerhet metoder for att manipulera personer till att utféra
handlingar eller avsldja konfidentiell information. Ldmna aldrig ut kontoinformation till
okdnda mottagare.

Internet

Kommunkoncernens lokala natverk ar anslutet till Internet. All in- och utgaende trafik
sparas i en loggfil som visar vilka webbplatser som besdkts. All nedladdning ska vara
arbetsrelaterad och komma fran palitlig killa. Forutom sdkerhetsrisken kan en felaktig
hantering innebira skadestandskrav t ex vid brott mot upphovsratten. Det &r inte tillatet
att via internet titta eller lyssna pa material av pornografisk eller rasistisk karaktéar.
Forbudet giller ocksa annat material som ar diskriminerande eller har anknytning till
kriminell verksamhet. Det dr inte heller tillatet att anvdanda arbetsredskap for spel annat
an i verksamhetssyfte. I specifika fall kan det dock vara motiverat for arbetet att beséka
sidor som normalt dr forbjudna, t ex vid utredningar, omvarldsanalyser, pedagogisk
verksamhet. Informera och raddgér med ndrmaste chef vid tveksamhet.

Vid surfning pa internet och anvdndande av sociala medier sa representerar medarbetare
och fortroendevalda kommunkoncernen och man skall darfor anvdnda ett vardat sprak.

E-post

E-post ar ett arbetsverktyg, men lagringskapaciteten har begransats och darfor ska
gallring goras regelbundet. E-post med bilagor eller lankar kan utgéra ett hot nar det
galler spridning av virus. Vid misstanke om oegentligheter dppnas inte bilaga eller lank
och kontakt tas med IT-Servicedesk.

Inkommande e-post ska, liksom vanlig post och fax hanteras sa snart som mojligt, normalt
samma dag som handling inkommer till kommunkoncernen. Vid franvaro ska annan
anvandare hantera inkommen e-post pa samma satt.

For hantering av e-post giller dessutom att:

e samma regler for diarieféring som for vanliga brev

e Kkansliga personuppgifter och sekretessbelagt material ar tillatet att skickas
eller vidarebefordras inom kommunkoncernen, men det ligger pa varje
forvaltnings och bolags ansvar att avgora baserat pa typ av uppgifter och
mottagare

e anvindning for privata andamal ar tillaten vid enstaka tillfillen, i begransad
omfattning och om arbetet inte blir lidande

e fyllaiarendefaltet for att klargéra for mottagaren vad denne kan forvanta sig
for innehall i meddelandefaltet, men inte skriva kanslig information i
arendefaltet

e alltid avsluta med personlig signatur i enlighet med kommunkoncernens
grafiska handbok
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e detinte ar tillatet att vidarebefordra e-post automatiskt till mottagare utanfor
kommunkoncernen

e vara selektiv med att skicka till manga mottagare samtidigt och med att skicka
eller vidarebefordra meddelanden som innehéller stora filer

o kontakta ndrmaste chef om hotelsebrev eller liknande kommer och radera inte
e-postmeddelandet.

Snabbmeddelande

Skype eller liknande kommunikationsverktyg ar tankta som komplement till e-post i det
dagliga arbetet och anvands i huvudsak till korta och snabba meddelande kollegor
emellan. Dessa meddelanden sparas ej utan rensas bort varje dygn. Det ar mojligt att
anvanda dessa verktyg vid kommunikation utanfér kommunkoncernens nit, dock med
begransad funktionalitet.

Datavirus

Datavirus kan beskrivas som ett program eller en programsekvens vars uppgift ar att
kopiera sig sjdlv och tranga in i andra program for att utféra nagot otillborligt.
Kommunkoncernen har programvaror for viruskontroll och det gors kontinuerligt
kontroll i nitverket. Aven filer pd externa lagringsenheter och filer som hamtas fran
Internet kontrolleras av antivirusprogram i natverket. Eftersom det hela tiden tillverkas
nya datavirus ar det 4nda viktigt att vara uppmarksam pa problemet.

Vid misstanke om att systemet innehaller virus ska natverkskabeln dras ut alternativt
tradlos anslutning kopplas ifran. Om e-post med virusvarning kommer, ska inte
meddelandet skickas vidare. | samtliga dessa fall, anmal omedelbart per telefon till IT-
Servicedesk.

Stéld och sabotage
Vid misstanke om st6ld, sabotage, intrang etc ska narmaste chef och IT-Servicedesk
kontaktas.

Nar anstélliningen upphor

Nar medarbetare och fortroendevalda ska sluta sin anstallning eller sitt uppdrag ska
ndrmaste chef/politisk organisation avgora hur arbetsmaterial ska hanteras i samrad med
berord och hur den digitala utrustningen aterlamnas. Nar anstillningen upphor avslutas
datorkontot.

Incidenthantering

Dokumentation av intraffade incidenter

Incidenter ska i samtliga fall dokumenteras i syfte att snabbt kunna atgarda liknande
incidenter om de skulle intraffa igen.
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Rutiner for hantering av sakerhetsincidenter

Nar en incident sker ska detta rapporteras utan drdjsmal och hanteras liksamma. Detta for
att minimera skada, atgarda brister och utreda eventuell brottslighet.

Nar en anméalan kommit in om att en eventuell sdkerhetsincident har intraffat eller om en
incident pa annat satt har upptickts ska loggar analyseras i syfte att sdkerstélla vilka
anvandarkonton som varit aktuella alternativt om det ar ett externt angrepp. Darefter ska
en utredning goras i syfte att sdkerstalla om till exempel information eller data har dndrats
eller om nagon fientlig programvara har installerats. Verksamheten ska, med stod av
relevant roll eller funktion sdsom till exempel IT, informationssikerhetssamordnare eller
dataskyddsombud, sammanstalla och rapportera till sakerhetschefen:

e om det varit ett intrang eller forsok till intrang

e om brott mot lagstiftning eller internt regelverk har begatts

e om incidenten orsakat eller hade kunnat orsaka betydande avbrott och stérningar
e konsekvenser och forslag till atgarder efter intrang.

Rapportering av allvarliga incidenter

Allvarlig informationssdkerhetsincident innebar handelser som kan medféra stor eller
katastrofal skada for egen eller annan organisation eller for den enskilde personen.

Allvarliga informationssikerhetsincidenter ska omgdende rapporteras till TIB (tjdnsteman
i beredskap) och rapporteras till personer som behdver kidnna till det intraffade sdsom
sakerhetschef, informationssdkerhetssamordnare och IT-chef.

Dessutom bor detta rapporteras till MSB. Motivet till att rapportera incidenter till MSB ar
att vi ska bidra till att hjalpa myndigheter, andra kommuner, regioner och foretag att
upptdcka eventuella trender inom IT-sédkerhet samt 6ka kunskapen kring IT-incidenter
generellt.

Kontroll

Kontroll av IT-anvandning

For att sdkerstalla funktion och tillgdnglighet till IT-resurser 6vervakas all anvindning av
kommunkoncernens IT-system. Detta sker genom analys av incidenter och kontinuerlig
uppfoljning av drift- och sdkerhetsloggar. I loggarna registreras exempelvis lyckade och
misslyckade inloggningsforsok, viktiga hdndelser i det aktuella systemet och utloggningar.
Hemkatalogers storlek kontrolleras kontinuerligt da ocksa vissa filtyper kan urskiljas (t ex
program-, ljud-, bild- och videofiler). Vid oproportionerligt stor hemkatalog och/eller
lagring av storre mangder ljud, bild- och videofiler skickas meddelande till anvandaren.
Denne uppmanas rensa sin katalog eller forklara behovet av extra stor katalog. Detta
behov ska da godkdnnas av narmaste chef.

All anvdndning av internet loggas med mojlighet att kontrollera vilka webbplatser som
besokts. Med hjdlp av loggen kan statistik tas fram 6ver de mest bes6kta webbplatserna.
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Vid dessa tillfallen sker ingen kontroll av enskilda individers internetanvindning. Om det
av statistiken framgar att det forekommer surfning pa webbplatser som enligt riktlinjerna
inte far besokas, eller om surfning forekommer i onormalt stor omfattning pa vissa
webbplatser kan arbetsgivaren besluta om kontroll av enskilda individers surfning. Det
fors dven en logg dver all e-post som innefattar uppgifter om avsdandare, mottagare,
drendemening och tidpunkt.

Kommunkoncernen kan komma att ta del av de uppgifter som finns i e-postmeddelanden
om det dr nddvandigt for att uppfylla skyldigheter om allménna handlingars offentlighet.
Observera att detta galler dven vanlig personadresserad post. Kommunkoncernen kan
dven komma att ta del av de uppgifter som finns i e-postmeddelanden vid fara for
informationssdkerheten eller for att utreda och férhindra brott. Uppgifterna som ligger till
grund for kontrollen av Internet- och e-postanvandning gallras efter 90 dagar. Om en
utredning pabodrjas kommer uppgifterna att bevaras sa lange utredningen pagar.
Misstanke om felaktig eller otillaten anvidndning av gemensamma IT-resurser anmals till
narmaste chef eller politisk organisation som tar stéllning till vidare atgarder.

Arbetsgivaren kommer att agera mot medarbetare som dvertrader gillande regler
och anvisningar genom muntlig tillségelse, skriftlig varning, omplacering till andra
arbetsuppgifter eller i allvarliga fall genom att skilja medarbetaren fran
anstillningen genom uppsdgning eller avsked. Vid misstanke om brott sker
polisanmilan. Utdrag ur loggar kan komma att utlimnas pa begéran fran polisen.

Stod och hjalp

Vid fragor eller problem angaende datorutrustning, programvaror eller liknande,
kontaktas IT-Servicedesk.

Nar det galler fragor eller problem roérande verksamhetssystem sd kontaktas respektive
systemforvaltare.

Vid fragor rorande hantering av personuppgifter (GDPR) sa kontaktas beroérd verksamhets
kontaktperson alternativt kommunkoncernens dataskyddssamordnare.

Vid fragor rorande informationssdkerhet kontaktas avdelningen for skydd och sdkerhet
(ASOS).

Bilagor

Kortversion - Instruktion for digital kommunikation
Ansvarsforbindelse - digital kommunikation
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For mer information

Kristianstads kommun

Andreas Poppius Linus Persson

Séakerhetschef Informationssdakerhetssamordnare
Tel: 0733-135011 Tel: 0733-135013

Martin Ranstorp Rolf Karlsson

IT-chef HR-strateg

Tel: 044-135445 Tel: 044-1355522

Kristianstads
kommun

Utdrag ur riktlinjer om informationssiakerhet
Kristianstads kommunkoncern
Dnr 2020/127
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