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Inledning

Var vardagliga kommunikation lamnar allt fler spar i form av inldgg, meddelanden och log-
gar. Nar kommunikationen sker i arbetet hos en kommun blir sparen allt som oftast all-
man information.

En stor del av den vardagliga kommunikationen har bade liten och kortvarig betydelse for
verksamheten som bedrivs. Darfor behover den inte sparas langre 4n nédvandigt. Dare-
mot behovs det tydliga regler for att allmanheten ska veta vilken information som raderas
(gallras/forstoras), eftersom allmdnheten har ratt till insyn i kommunernas verksamhet.

En gallringsplan for information som har liten och kortvarig betydelse ar en férutsattning
for att komma igdng med den digitala sophanteringen. Da ar det mdjligt att borja slanga
allt skrdp som kommer in till myndigheterna, skickas ut eller registreras i olika loggfiler.

Nyttan

En gallringsplan for handlingar av liten och kortvarig betydelse ar en del i arbetet med
rattssiaker informationshantering. Planen hjilper anstillda att veta vad som kan kastas di-
rekt eller efter kort tid. Den redovisar ocksa for allmanheten vilka handlingar som gallras
och darfor inte kan begéras ut.

Gallring ar en viktig del nar det giller informationsférvaltning och arkiv. Det blir helt en-
kelt svarare att hitta handlingar av vikt om en stor mangd handlingar som har liten bety-
delse forvaras hos myndigheten.

Att ta bort filer som inte behdvs ar dessutom viktigt for att tekniken ska fungera bra. Sar-
skilt idag nér det ar latt att ta stora, hogupplosta, digitala foton och snabbt ladda upp pa en
server. Bade lagring och sdkerhetskopiering ar resurskravande.

Bra gallringsbeslut ar till nytta bade for anvindare och for IT-avdelningar.

Besluta om gallring

Om det inte finns beslut om gallring ska allman information bevaras for framtiden. For att
kunna radera allmén information kravs formella beslut om gallring. Det star i arkivregle-
mentet hur gallringsbeslut fattas i kommunen.

Sydarkivera har tagit fram en mall for en gallringsplan for handlingar med liten och kort-
varig betydelse samt spar som uppkommer i samband med dator- och

internetanvandning. Gallringsplanen ar efter beslut ett styrande dokument som talar om
vad som behover sparas och inte. Gallringsplanen skapar en enhetlig hantering av all-
manna handlingar som har liten och kortvarig betydelse och som férekommer i stor
mangd inom samtliga verksamheter.
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Andra allmanna handlingar kan gallras forutsatt att det finns beslut i de dokumenthante-
ringsplaner som respektive myndighet beslutat om i enlighet med arkivreglementet.

Utféra gallring

Handlingar som ska gallras ska forstéras utan drojsmal.

Gallringsplanen géller bade for handlingar som forvaras digitalt och i pappersform. Hand-
lingar som inkommit elektroniskt ska férvaras elektroniskt fram till gallring.

Manga av de verktyg vi anvander for kommunikation och information gér det mojligt att
stalla in automatisk gallring av till exempel loggar och temporara filer. Det ar viktigt att in-
stillningar i epostsystem, brandvaggar med mera stimmer 6verens med beslut om gall-
ring.

Exakt hur gallringen ska utféras beskrivs inte i detta dokument utan kommer i nista steg.

Rensa

Information som inte dr allmén handling kan slidngas eller tas bort utan att det finns be-
slut.

Det galler till exempel:

e Utkast till dokument som inte har skickats utanfor arbetsgruppen.

e Egna stddanteckningar som inte delas med arbetsgruppen eller skickas till externa
mottagare.

e Versioner av bilder eller filmer (rdkopior) som inte har redigerats klart.

Notera sarskilt att det inte galler register, forteckningar eller andra listor dar information
tillfors fortlopande, det vill sdga nar registret har fardigstallts for att borja registrera upp-
gifter fortlépande.

Nér det galler privata dokument och bilder sa dr det inte allmén handling, men dessa do-
kument ska naturligtvis inte forvaras pa lagringsytor avsedda fér myndighetens arkiv och
arbetsmaterial.

Forklaringar till gallringsplanen

Liten och kortvarig betydelse

[ kommunernas verksamheter hanteras stora mangder information som ar allman hand-
ling men som har en liten och kortvarig betydelse for verksamheten.
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Gallring av dessa handlingar far bara ske under férutsittning att allmdnhetens ritt till in-
syn inte dsidosétts och att handlingarna beddms sakna varde for rattskipning, forvaltning
och forskning.

Udda filformat

Mottagaren ska om mojligt upplysas om detta och uppmanas att skicka dokument i ett
standardformat (ISO-standarden PDF till exempel). Myndigheten behéver endast ha till-
gang till programvaror som anvands i verksamheten och standardprogram. Det bor finnas
dokumentation 6ver format man stoder i sin tekniska plattform och de programvaror som
man har licens for att anvanda.

Konvertering och migrering

Handlingar kan ha tillfallig betydelse eftersom de har 6verforts till en ny databarare (till
exempel fran CD-skiva till harddisk) eller konverterats till ett nytt format (till exempel ge-
nom att spara en MS Word-fil till RTF-format). De ursprungliga handlingarna kan da gall-
ras om det bara innebar ringa férlust av:

e Betydelsebdrande uppgifter/data

e Sammanstallnings- och s6kmojligheter

e Moijligheter att faststélla autenticiteten, det vill sdga att handlingen ar dkta och
kommer frén den person eller organisation som den verkar gora.

En annan forutsattning for att fa gallra dessa handlingar ar att de ursprungliga handling-
arna inte langre har nagon funktion.

Om handlingen ar autentiserad med elektroniska signaturer eller liknande eller strukture-
rad pa ett sddant sitt att betydande bearbetningsmojligheter gar forlorade genom atgar-
den: I det fallet bor handlingstypen finnas med i dokumenthanteringsplan fér myndighe-
ten och beslut om bevarandestrategi (migrering och/eller bevarande av ursprungligt fil-
format, sa kallad bit-level preservation).

Nya medier

Kommunerna anvander olika webbtjanster (sociala medier) fér att kommunicera med
medborgare eller kollegor. Bade e-delegationen och SKL har kommit ut med rekommenda-
tioner och riktlinjer. Gallringsplanen tar upp vissa typer av handlingar som uppkommer i
samband med snabbmeddelanden (instant messaging), webbmoten, natverk och forum.
Myndigheten ar ansvarig for inligg, kommentarer och meddelanden bade pa egna konton
och om de uppkommer i dialog med andra.

Den har gallringsplanen tar upp meddelanden och listor av tillfallig och ringa betydelse;
till exempel stotande kommentarer, meddelanden som har forts till ett drende, kontaktlis-
tor och liknande.
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Notera sarskilt att gallringsplanen endast tar upp handlingar av liten och kortvarig bety-
delse. Handlingar av vikt ska hanteras pa samma séitt som annan inkommen post. Beslut
om gallring och bevarande av handlingar som uppkommer néar sociala medier anvands ska
finns i myndigheternas dokumenthanteringsplaner. Det &r inte vilken tjanst som anvands
som ar avgorande for beddmningen om bevarande och gallring, utan hur den anvands och
informationsinnehdllet.

Brev och meddelanden

Forutom papperspost, e-post och fax sa kan det finnas inkorgar pa olika webbplatser och
sociala medier dar myndigheten har konton. Bestimmelserna om gallring av meddelanden

och kopior giller dven for meddelanden i inkorg pa olika webbplatser, statusuppdate-
ringar, inlagg eller liknande av liten och kortvarig betydelse.

Internet- och datoranvandning

I planen har tagits med gallring av handlingar som uppstar i samband med internet- och
datoranviandning. Internettrafik och datoranvandning skapar fortlopande handlingar som
registrerar handelser. Handlingarna har ofta en mycket kortvarig betydelse, men kraver
gallringsbeslut eftersom de ar allmdnna handlingar enligt TF 2 kap i och med att informa-
tion tillfors 16pande.

En anledning till att det beh6vs gemensamma och tydliga regler for gallring ar att loggarna
ofta toms efter att de har uppnatt en viss storlek (av prestandaskal) istillet for att gallras
efter en bestdmd tid. Det gor att det ar viktigt att veta vilka regler som ska galla nar syste-
men sitts upp, sa att inte information gallras av misstag. Nar det giller handlingar av till-
fallig och ringa betydelse sa gallras informationen vid inaktualitet, och da gar det bra att
anvanda den typen av installningar.

Nar det galler loggar som anvands for att kontrollera att till exempel anvandarinstruktio-
nen f6ljs och utreda missbruk behovs tydliga gallringsfrister. Samma sak galler for e-post
och loggar 6ver internettrafik som kan vara av intresse nar det giller allmanhetens rétt till
insyn.

Handlingar som registrerar Internet- och e-postanvandning ska inte bevaras fér framti-
den. Eftersom uppgifterna kan knytas till enskilda personer ar det personuppgifter. Per-
sonuppgifter ska inte bevaras langre an nodvandigt. Det finns ett visst insynsintresse, men
det har ganska kort aktualitet. Arbetsgivaren har ett intresse av att fastslagna policys f6ljs.
Endast uppgifter som leder till utredning har mer varaktig betydelse for verksamheten.

Nér det giller information som bade sparas lokalt pa datorerna och centralt pa servrarna
sa kan den information som lagras lokalt gallras vid inaktualitet.
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Registrering av handelser (loggar) som hor till verksamhetssystemen omfattas inte av den
gemensamma gallringsplanen. Det finns olika krav pa loggning inom olika verksamheter,
och gallringsbesluten ska fattas av ansvarig myndighet (systemagare).

Telefoner, surfplattor och barbara datorer

Bring your own device (BYOD)

Ute hos kommunerna bérjar man prata om mdjligheterna att lata anstillda ta med sig egna
telefoner och datorer att anvdnda i arbetet. Det brukar kallas fér bring your own device,
eller i forkortning BYOD. Framforallt ar det fragor om sdkerhet och anvandarsupport som
diskuteras. Kommunerna behover ta fram riktlinjer for vad som géller for anstillda inom
kommunerna, sa att det blir tydligt vad som géller.

Det finns anledning att 4ven fundera pa konsekvenserna nar det galler hantering av allman
information med hjélp av privata maskiner. Spar av vad den anstdllde gor i sitt arbete far
anses vara allman handling oavsett om det ar myndighetens eller den enskildes maskiner
som anvands. Svarigheten ar att skilja ut vad som ar vad och ocksa att myndigheten inte
har atkomst till privata enheter. Juridiken kring vad som galler for till exempel gallring av
loggar ar annu inte utredd. Att skapa sarskilda jobbkonton borde vara ett alternativ att
overvaga for att underlatta gallring av elektroniska spar och historik.

Privat anvandande av kommunens telefoner och surfplattor

[ forekommande fall sa tillater kommunernas policy att telefoner och plattor 4ven anvands
privat. Nar det galler enheter som kommunen dger kan IT-avdelningarna satta begrans-
ningar for vilka program (appar) som kan anvandas och inte. Den enskilda tjdnstemannen
har ett ansvar for vilka applikationer som anvands.

Appar

Meddelanden och konversationer i olika kommunikationsapplikationer som ar privata blir
inte allmin handling bara fér att det &r kommunens enheter som anvinds. Aven elektro-
niska spar som uppkommer nir applikationer anvénds for privata andamal, och inte for
verksamheten, ar enligt var bedomning inte allmin handling. Det kan vara till exempel ap-
par for att lyssna pa musik eller hantera resor.

Meddelanden och konversationer som beror till exempel pagaende drenden blir dock all-
man handling pa samma satt som géller for sms, post, e-post och sociala medier pa web-
ben. Om anvédndaren tar bort ett konto eller rensar historik dr var bedémning att informa-
tionen i dessa fall far anses som gallrad.

Elektroniska spar eller meddelanden som uppkommer nar applikationer anvinds som ar
knutna till verksamhetssystem eller som pa annat satt anvands i arbetet ar ocksa allméan
handling.
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Vissa meddelanden och kopior (post, fax, e-post och andra inkorgar)

Typ av handling

Gallring

Kommentarer och ex-
empel

Vem gallrar?

Inkomna eller expedie-
rade framstallningar,
forfragningar och med-
delanden av tillfallig be-
tydelse eller rutinmaéssig
karaktar.

Vid inaktualitet
Nar svar har skickats.

Om en konversation be-
hover sparas under
langre tid bor registre-
ring/ diarieforing dver-
vagas.
* Forfragningar
om kontaktuppgif-
ter, blanketter, mo-
testider, allméan in-
formation och lik-
nande.

Funktionsbrevlador, ge-
mensamma brevlador
eller inkorgar:

Gallras av administrator,
registrator eller annan
ansvarig. Enskilda an-
stalldas brevlador eller
inkorgar:

Var och en ansvarar for
att gallra.

Handlingar som har in-
kommit fér kannedom.

Vid inaktualitet

Efter genomlasning eller
ndr informationen inte
langre behovs.

Forutsatt att handling-
arna inte har féranlett
nagon atgard och att de
aven i ovrigt har liten
betydelse for verksam-
heten.
* Vissa cirkuldr,
inbjudningar,
nyhetsbrev, PM, mé6-
tesanteckningar och
liknande.

Funktionsbrevlador, ge-
mensamma brevlador
eller inkorgar:
e Gallras av admi-
nistrator, registrator
eller annan ansvarig.
Enskilda anstalldas
brevlador eller in-
korgar:
e Varochen an-
svarar for att gallra.

Kopior och dubbletter
som inte har ndgon
funktion da det finns ar-
kivexemplar hos myn-
digheten med samma in-
nehall.

Vid inaktualitet

Nar kopiorna och dub-
bletterna inte anvands
langre.

* Kopior pa
namndprotokoll.

* Exemplar av
tryckta verksam-
hetsberattelser.

* Elektroniska
kopior som delas pa
intranat, projektar-
betsplatser och
likande.

Den som har skapat, dis-
tribuerat, publicerat el-
ler férvarar kopian.

Handlingar som endast
framstallts for 6verfo-
ring, utldmnande, eller
spridning av handlingar.

Vid inaktualitet

Nar kopian har skickats
eller ndr man har kon-
trollerat att den kommit
fram.

* Kopia av en skri-
velse som skickats
till den som begart
kopian.

Den som skickar kopian.

Bifogade filer i e-post-
meddelanden som inte
kan 6ppnas.

1 manad

Mottagaren ska om moj-
ligt upplysas om detta
och uppmanas att skicka
dokument i ett stan-

Den som tagit emot eller
férvarar epostmedde-
landet eller lagringsme-
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Typ av handling Gallring Kommentarer och ex- | Vem gallrar?
empel
dardformat (ISOstandar- | diet for den okanda fi-
den PDF till exempel). len.
Felaktiga uppgifter i Efter rattning

ADB-upptagningar av
registerkaraktar, vilka
tillkommit genom skriv-
fel,

raknefel eller motsva-
rande forbiseendefel

Konvertering och migrering

Typ av handling

Gallring

Kommentarer och ex-
empel

Vem gallrar?

Elektroniska handlingar
som har overforts till
annat format. Genom
konvertering till format
lampligt for
langtidslagring i drende-
och dokumenthante-
ringssystem eller genom
overforing till annan da-
tabarare (till exempel
utskrift pa papper)

Vid inaktualitet
Efter 6verforing till

verksamhetssystem.

[ enlighet med rutiner
for arende- och doku-
menthantering.
* E-postmeddelan-
den.
* Elektroniska
handlingar som lam-
nas in pa diskett el-
ler CD.
* Inlagg eller med-
delanden pa sociala
medier som innehal-
ler sekretess- eller
integritetskansliga
personuppgifter.

Den som konverterar el-
ler skriver ut hand-
lingen.

Det kan ocksa finnas au-
tomatiserade rutiner nar
handlingar fors over till
verksamhetssystem
eller arende- och doku-
menthanteringssystem.
Hanteras av systemad-
ministrator/ systeman-
svarig.

Handlingar som har
overforts till annan da-
tabarare inom samma
medium

Vid inaktualitet
Efter 6verforing till

verksamhetssystem.

Under forutsattning att

de inte langre behdvs for

sitt &ndamal
* Arkivexemplar
av ljud och vide-
oupptagningar och
mikrofilm som har
ersatts av nya exem-
plar.
* Arkivexemplar
av elektroniska
handlingar som ko-
pierats till annan da-
tabarare.

Den som hanterar
migreringen till nya da-
tabdrare (vanligtvis ar-
kivet)
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Typ av handling Gallring Kommentarer och ex- | Vem gallrar?
empel
Handlingar som endast | 2 ar Under forutsattning att | Den som hanterar den

tillkommit for kontroll
av postbefordran

de inte langre behovs
som bevis for att en for-
sandelse har inkommit
till eller utgatt fran myn-
digheten

* Inldmningskvit-
ton
+ Kvittensbocker
for avgdende post
eller listor/motsva-
rande
Elektroniska register
eller dokument med
samma funktion.

centrala posten eller av-
delningens post och som
férvarar kvitton och
kvittensbdcker/motsva-
rande.

Loggar i Vid inaktualitet Efter kontroll Den som administrerar

frankeringsmaskiner frankeringsmaskinen el-
ler tar ut loggarna for
kontroll.

E-post
Typ av handling Gallring Kommentarer och ex- | Vem gallrar?
empel
Loggar over anstélldas 3 manader Forutsatt att epostmed- | E-postsystemet.

avsdnda och mottagna e-
postmeddelanden

For Google (Gmail) ar
standardinstallningen
att epostloggar sparas i
30 dagar. Darefter rade-
ras de med automatik.

delanden registrerats pa
annat satt och inte be-
hovs for kontroll av
overforingen.

* Loggarie-post-
systemet

Loggar over anstalldas
avsdnda och mottagna e-
postmeddelanden efter
avslutad anstéllning

30 dagar

Loggar som behovs en
langre tid ska 6verforas
till annan yta.

E-postsystemet
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Typ av handling Gallring Kommentarer och ex- | Vem gallrar?
empel
Meddelanden i e-posten | Omedelbart Skrapposthanteringssy-

som sakert bedoms som
skrappost/spam och
meddelanden med virus

stemet.

Misstankt skrap-
post/spam

Vid inaktualitet. Syste-
met som hanterar skrap-
posten rensar med auto-
matik efter 14 dagar.

Nar anvdandaren bedomt
att det sdkert ar skrap-
post. Anvandaren far en
lista i ett epostmedde-
lande.

Anviandaren och ansva-
rig for skrapposthante-
ringssystemet.

Meddelande till anvan-
daren om skrap-
post/spam

Vid inaktualitet

Efter att epostmottaga-
ren Kontrollerat om na-
got meddelande ska
slappas.

E-postanvandaren.

Filter och listor som sor-
terar inkommande mejl

Vid inaktualitet

Nar det kommer nya
uppdateringar eller nar
manuellt skapade filter
behover fordandras.

Den som administrerar
skrapposthanteringssy-
stemet.

Hantering av skrap-
post/spammeddelanden
i andra kommunika-
tionskanaler

Vid inaktualitet

Nar skrapmeddelandet
upptacks.

Den som administrerar
kommunikationskana-
len.

E-postlista

Vid inaktualitet

Den lista som anvanda-
ren hanterar i sin in-
korg. Uppgifter tas bort i
samband med gallring
och rensning av e-post

E-postanvandaren.

Telefoner och surfplattor

Typ av handling

Gallring

Kommentarer och ex-
empel

Vem gallrar?

Forteckning 6ver in-
komna/utgdende sam-
tal.

Vid inaktualitet
Nar uppgifterna inte be-
hovs langre.

Samtalslistor i mobilte-
lefon, IPtelefoni och
motsvarande.

Varje anstalld ansvarig
for att hantera sina lis-
tor.

Utgdende/inkommande
samtalslistor genom
webbtjanst for mobil te-
lefoni

3 manader

Darefter kan listor i fo-
rekommande fall bega-
ras ut fran operatéren
och hanteras da som in-
kommen handling.

Automatisk gallring re-
gleras i avtal med opera-
toren.

Anvandarens samtalslis-
tor i webbtjanst for mo-
bil telefoni

Vid inaktualitet

Exempel pa instéllning
ar 50 poster

Automatisk gallring re-
gleras i avtal med opera-
toren.
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Typ av handling Gallring Kommentarer och ex- | Vem gallrar?

empel

Handling som inkommit
till myndigheten i form
av ljudmeddelande i
rostbrevlada, telefon-
svarare och motsva-
rande och som tillfor ett
arende sakuppgift eller
behovs for att dokumen-
tera verksamheten.

Vid inaktualitet

Efter att tjansteanteck-
ning tillforts dvriga
handlingar i drendet.

Behovs ljudfilen for be-
vis ska en upptagning
sparas och tillféras aren-
det eller skickas till be-
rorda enligt kommunens
rutiner.

Den som tagit emot
meddelandet och har at-
komst till telefo-
nen/tjansten.

Handling som inkommit
till myndigheten i form
av ljudmeddelande i
rostbrevlada, telefon-
svarare och motsva-
rande och som inte till-
for ett arende sakuppgift
eller behovs for att do-
kumentera verksamhe-
ten.

Vid inaktualitet

Raderas av anvdandaren
efter avlyssning. Avlyss-
nade meddelanden ra-
deras med automatik ef-
ter 14 dagar. Ej avlyss-
nade sparas och behéver
manuellt raderas/lyss-
nas av. Avlyssnade med-
delanden hamnar i pap-
perskorgen efter 14 da-
gar och raderas perma-
nent darifran efter 30
dagar. Sparade medde-
landen lagras tills de
manuellt tas bort av an-
vandaren.

Den som tagit emot
meddelandet och har at-
komst till telefo-
nen/tjansten.
Automatisk gallring re-
gleras i avtal med leve-
rantor av tjansten.

SMS eller andra medde-
landen i text eller bild
som tillfor arende sak-
uppgift eller behovs for
att dokumentera verk-
samheten

Vid inaktualitet

Efter att tjdnsteanteck-
ning/ notering i diariet
tillforts 6vriga hand-
lingar i drendet eller att
Sms:et eller den bifo-
gade filen overforts till
verksamhetssystem/
arendehanteringssys
tem.

Om
verksamhetssystemet
som anvands har funk-
tioner for att ta emot till
exempel Smsmeddelan-
den hanteras dessa pa
samma satt som andra
dokument i den verk-
samheten. Det ursprung-
liga meddelandet gallras
efter att det lagts in i sy-
stemet.

Den som tagit emot
meddelandet och har at-
komst till telefo-
nen/tjansten.

SMS eller andra medde-
landen i text eller bild
som inte tillfor arende
sakuppgift eller behovs
for

att dokumentera verk-
samheten

Vid inaktualitet.
Efter att det har lasts.

Den som tagit emot
meddelandet och har
atkomst till telefo-
nen/tjansten.
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Typ av handling Gallring Kommentarer och ex- | Vem gallrar?

empel

Skdarmdumpar, fotogra-
fier och andra bilder
som bifogas som fil till
SMS eller andra medde-
landen.

Vid inaktualitet

Efter att dokumentet har
registrerats eller dver-
forts till verksamhetssy-
stem.

Hanteras pad samma sétt
som andra inkomna
handlingar.

Se dven meddelanden
och kopior!

Den som tagit emot
meddelandet och har at-
komst till telefo-
nen/tjansten.

Historik och elektro-
niska spar som lagras da
olika program (appar)
anvands pa telefon eller
surfplatta

Vid inaktualitet

Nar uppgifterna inte be-
hovs langre (om uppgif-
terna har liten och kort-
varig betydelse). Alter-
nativt efter tjdnstean-
teckning eller att uppgif-
ter overforts till verk-
samhetssystem.

Om den mobila applika-
tionen ar integrerad mot
verksamhetssystem sa
kan data pa handenhe-
ten gallras efter kontroll.
Forutsatt att informatio-
nen inte langre behdvs i
arbetet eller har nagon
annan betydelse (se
myndighetens doku-
ment- och gallrings-
plan).

Den som har atkomst till
telefonen/applikatio-
nen.

I forekommande fall: au-
tomatisk gallring hante-
ras av administrator el-
ler via avtal.

Webbmoten, natverk, forum och projektarbetsplatser

Typ av handling

Gallring

Kommentarer

Vem gallrar?

Sparade konversationer
som tillfor ett arende
sakuppgift eller behovs
for

att dokumentera verk-
samheten

Vid inaktualitet

Efter att information har
overforts till arendet el-
ler tagits om hand for
arkivering.

* Snabbeddelan-
den via till exempel
Skype, Lync, MSN,
Adobe Connect och
likande.

Den som sparar konver-
sationen

Om konversationer inte
sparas, sa blir det ingen
upptagning/handling

Sparade konversationer
som inte tillfor ett
arende sakuppgift eller
behovs for

att dokumentera verk-
samheten

Vid inaktualitet

Efter genomlésning eller
atgard

Sparade webbmoéten el-
ler telefonmoten

Vid inaktualitet

Har motet sparats en-
dast for att kunna skriva
anteckningar (minnes-
stod) kan dessa rensas
efter att anteckningar ar
upprattade.

Om upptagningen
sparas istdllet for an-
teckningar, ska dessa
hanteras i enlighet med
myndighetens doku-
menthanteringsplan.

Motesarrangoren eller
den som renskriver an-
teckningarna.
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Typ av handling Gallring Kommentarer Vem gallrar?
Kontaktlistor Vid inaktualitet Nar kontaktuppgifterna | Varje anstilld ansvarig
Uppgifter om kontakter inte behdvs langre. for sina listor. For ge-

som hanteras nar funk-
tioner for snabbmedde-
landen, webbmoten med
mera anvands

mensamma listor bor en
ansvarig utses.

Register med kontakt-
uppgifter/ profilinfor-
mation for

anstallda eller enhe-
ter/motsvarande inom
kommunen som uppda-
teras fortlopande

Vid inaktualitet

Nar uppgifterna inte be-
hovs langre.

Galler ej tryckta hand-
lingar eller publicerade
samlade dokument med
tex adressuppgifter.

* Adress- eller te-
lefonregister

* Profiluppgifter
pa projektarbets-
plats, natverk eller
forum

Den som administrerar
ett konto/profil eller
sida

pa en webbplats, pro-
jektarbetsplats, samar-
betsyta eller sociala me-
dier.

Register, listor och lik-
nande av tillfallig karak-
tar som har tillkommit
for att underliatta myn-
dighetens arbete

Vid inaktualitet

Forutsatt att de saknar
betydelse nar det galler
att dokumentera myn-
dighetens verksamhet,
atersoka handlingar el-
ler att uppratthalla sam-
band inom arkivet.

* Lanklista

* Listor over refe-

rensmaterial

Den som administrerar
ett konto/profil eller
sida

pa webbplats, projektar-
betsplats, samarbetsyta
eller sociala medier.

Meddelanden,
statusuppdateringar, in-
lagg och liknande

Se under rubriken med-
delanden!

Kommentarer och inlagg
som inte ror verksamhe-
ten pa sociala medier el-
ler andra kommunika-
tionskanaler.

Vid inaktualitet

Sa snart som meddelan-
det uppmarksammas av
den som administrerar
kontot.

Personer som admini-
strerar det aktuella kon-
tot. Bevakning enligt
kommunens rutiner for
sociala medier.

Meddelanden av sto-
tande eller krankande
karaktar som kommer in
via e-post, som kom-
mentarer och inliagg pa
sociala medier eller
andra kommunikations-
kanaler.

Vid inaktualitet

Hanteras enligt kommu-
nens rutiner for hante-
ring av hot och vald och
sociala medier.

Foranleder kommenta-
rerna atgiard dokumen-
teras nodvandiga upp-
gifter och tillférs drende
enligt rutin fér arende-
hantering/ diarieforing.

Personer som admini-
strerar det aktuella kon-
tot. Bevakning enligt
kommunens rutiner for
sociala medier.
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Typ av handling

Gallring

Kommentarer och ex-
empel

Vem gallrar?

Elektroniska spar som
visar vilka webbsidor
som har besokts

Vid inaktualitet

Standardinstéllning ar
att filerna gallras med
automatik efter 20 da-
gar. Gallras dven vid
ominstallation/byte av
dator, eller vid behov.

Webbhistorik: Tidigare
besokta webbplatser

Datoranviandaren.

Generella installningar
kan goras i samband
med att datorer konfigu-
reras.

Kopior av webbsidor
som

lagras i syfte att
astadkomma snabbare
atkomst

Vid inaktualitet

Standardinstallning ar
250 MB som lagras lo-
kalt pa datorn. Gallras
aven vid ominstalla-
tion/byte av dator, eller
vid behov.

Temporary internet
files

Datoranvindaren.

Generella installningar
kan goras i samband
med att datorer konfigu-
reras.

Losenord Vid inaktualitet Filer som webbplatser Datoranvandaren.
sparar lokalt pa datorn
Nar uppgifterna inte be- | for att spara personliga
hovs langre. installningar.
Formulardata Vid inaktualitet Filer som webbplatser Datoranvandaren.
sparar lokalt pa datorn
Nar uppgifterna inte be- | for att spara personliga
hovs langre. installningar.
Cookies Vid inaktualitet Filer som webbplatser Datoranvandaren.

Rekommenderar om
moijligt att stélla in gall-
ring med kort intervall.
Gallra nar webblasaren
stangs ner, med visst in-
tervall.

sparar lokalt pa datorn
for att spara personliga
instillningar.

Generella installningar
kan goras i samband
med att datorer konfigu-
reras.

Tillfalliga elektroniska
spar som sparas for att
underlatta internetan-
vandning eller kommu-
nikation

Vid inaktualitet

Nar applikationen,
webbsidan eller webbla-
saren stangs ner

Sessionskakor (Session
Cookie)

Sker med automatik.

Certifikat for att kunna

logga in till olika tjanster

interna och/eller ex-
terna

Ej allmén handling

Ersatts med nytt certifi-
kat nadr sadant utfirdas.
Fungerar som en nyckel

for att 6ppna ett system.

Certifikat kan anviandas
for olika andamal for at-

Ej allmén handling.
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kommun
Typ av handling Gallring Kommentarer och ex- | Vem gallrar?
empel
komst eller ocksa signe-
ring av tex dokument.
Intrangsforsok (lokal Med automatik Dessa uppgifter hante-
brandvagg) ras ocksa centralt pa
servrarna.
Spar efter anviandningi | Vid inaktualitet Exempel: thumbs.db Administrator

olika typer av systemfi-
ler

Nar datorn skrotas eller
profiler rensas.

Temporara filer (till ex-
empel bilder som inte
overforts korrekt)

Vid inaktualitet

Forutsatt att den tempo-
rara filen inte behovs for
att sdkerstalla beva-

rande av informationen.

Datoranvandare, dgare
till gemensamma katalo-
ger/mappar eller admi-
nistrator (beroende pa

atkomstniva)
Spar av internet och datoranvandning - centralt pa servrar
Typ av handling Gallring Kommentarer och ex- | Vem gallrar?
empel
Elektroniska spar som 3 man Registrerar ex. [Padress, | Den som administrerar
visar vilka webbsidor datornamn, vilken systemet som loggar
som har besokts adress uppkopplad mot, | uppgifterna.
tidpunkt, (ev. anvandar-
konto).
Instéllningar boér doku-
menteras.
* Brandvaggslogg
Elektroniska spar som 3 man. Loggar finns lagrade i3 | Den som administrerar
sparas i samband med manader systemet som loggar

blockering och 6vervak-

Efter det att nddvandiga

uppgifterna.

ning av olagliga sidor atgarder vidtagits.

och innehall.

Elektroniska spar som 3 man Surf-filter, Url-filter Den som administrerar
sparas i samband med Anvands for att kontrol- | systemet som loggar
filtrering och 6vervak- lera att anvandarin- uppgifterna.

ning av vilka webbsidor struktioner foljs.

som besoks

Spar efter virusangrepp | 3 man Databas och loggar Den som administrerar

med mera

For att kunna spara och
ta reda pa vad som har
hédnt i samband med ett
virusangrepp.

systemet som loggar
uppgifterna.
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Typ av handling Gallring Kommentarer och ex- | Vem gallrar?
empel
Operativsystemets hian- | Vid inaktualitet Anviands for felsokning | Den som administrerar
delseloggar som sparas | Standardinstéllning: 200 | mm, Instdllningar ska systemet som loggar
lokalt pa servern MB lagras lokalt pa ser- | dokumenteras i uppgifterna.
vern, systemdokumentation
rekommenderad Windowslogg:
instéllning. Aven i sam- » Sakerhet - in-
band med ominstalla- och utloggningar
tion och liknande. * Program
* Installation
Register 6ver anvandare
Typ av handling Gallring Kommentarer och ex- | Vem gallrar?

empel

Anvandarkonto i AD.
Inklusive:
Anvandarens Outlook
(Inkorg, utkorg, utkast,
kalender, "Uppgifter”,
annan information lag-
rad i Outlook)

Anvandarens dator,
hemkatalog/OneDrive:
Samtliga mappar, doku-
ment och filer som spa-
rats pa anvandarens da-
tor, hemkata-
log/OneDrive

Anviandarens sida pa
intranatet: Anvandarens
profil med profilbild,
kontaktuppgifter, med
mera.

30 dagar efter avslutad
anstallning

Forutsatt att uppgifterna
inte har betydelse for
tolkning av handelselog-
gar i anslutna system
som ska bevaras under
langre tid. [ de fallen an-
svarar systemforvaltare
for att uppgifter bevaras.

Respektive chef ansva-
rar for att information
som ska sparas en
langre tid 6verfors till
annan yta inom 30 da-
gar.

Den som administrerar
systemet som loggar
uppgifterna.

Loggning av handelser (t
ex in- och utloggning,
sparrning av konton) i
anknytning till anvan-
dardatabas

Vid inaktualitet

Standardinstallning: 250
MB (beror pa hur manga
som arbetar samtidigt,
kan vara 2-3 timmar)

Den som administrerar
systemet som loggar
uppgifterna.

Profilinformation (tunna
Kklienter)

Vid inaktualitet

Uppgifter om favoriter,
genvagar, signatur Out-
look, personliga install-
ning sparas

Den som administrerar
systemet som loggar
uppgifterna.
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Loggar med IP-adresser
DHCP-loggar

Den som administrerar
systemet som loggar
uppgifterna.

Skrivare

Temporara filer

Vid inaktualitet

Den som administrerar
skrivaren och hanterar

instéllningar.

Kologg Vid inaktualitet Den som administrerar
skrivaren och hanterar
instéllningar.

Skrivarloggar Vid inaktualitet Anvands for statistik Den som hanterar sta-

tistiken.
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